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FORMALIZACION DEL CONTRATO ADMINISTRATIVO ENTRE EL EXCMO. AYUNTAMIENTO DE
HUELVA Y LA ENTIDAD S2 GRUPO DE INNOVACION EN PROCESOS ORGANIZATIVOS, S.L.U. DE
SUMINISTRO DE UN CENTRO DE OPERACIONES DE SEGURIDAD CIBERSOC BASADO EN
HERRAMIENTAS DEL CCN, FINANCIADO POR LA UNION EUROPEA - NEXTGENERATION EU,
EXPTE. 110/2022.

INVERSION COFINANCIADA EN UN 100% POR LOS FONDOS PROCEDENTES DEL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA A TRAVES DE FONDOS NEXT GENERATION
DE LA UNION EUROPEA

INTERVIENEN

De una parte, D2. Eva Maria del Pino Garcia, Concejala Delegada del Area de Hacienda y
Patrimonio, por delegacion del Ilmo. Sr. Alcalde-Presidente del Excmo. Ayuntamiento de Huelva, mediante
Decreto de fecha 4 de julio de 2019, la cual interviene en nombre y representacion de éste, en virtud de lo
dispuesto en el articulo 21-1-b de la Ley 7/1985, de 2 de abril, reguladora de las Bases de Régimen Local.

Y de otra parte, D. Miguel Angel Juan Bello, mayor de edad, con DNI | vy domicilio a
estos efectos en |GGG - c:idad de administrador
solidario de la empresa S2 Grupo de Innovacidn en procesos organizativos, S.L., con CIF B96863444,
segln escrituras otorgadas en fecha 30 de junio de 2004, ante el Ilustre Colegio de Valencia, D. José
Miguel Rosell Tejada, con nimero mil ochocientos siete de su protocolo. Asegura el compareciente la plena
vigencia de su representacion y facultades.

Ambas partes comparecientes se reconocen mutuamente plena capacidad legal para otorgar el
presente documento administrativo de formalizacién de contrato de suministro de un Centro de
Operaciones de Seguridad CiberSOC basado en herramientas del CCN, FINANCIADO POR LA UNION
EUROPEA - NEXTGENERATION EU, con arreglo a los siguientes antecedentes y clausulas obligacionales,

ANTECEDENTES ADMINISTRATIVOS

Primero: El expediente 110/2022, para la contratacién, por tramitacion ordinaria, procedimiento
abierto y mediante varios criterios de adjudicaciéon, del suministro de un Centro de Operaciones de
Seguridad CiberSOC basado en herramientas del CCN, FINANCIADO POR LA UNION EUROPEA -
NEXTGENERATION EU, en la forma y condiciones establecidas en el pliego de prescripciones técnicas
redactado por el Técnico Medio Informatico, D. José Villatoro Ruiz, con el VOBO de Jefe de Servicio de
Nuevas Tecnologias D. Miguel Angel Garbin Fuentes, y al pliego de cldusulas administrativas particulares
elaborado por la Jefa de Seccién del Departamento de Contratacién, Dofia Begofia Gonzalez Pérez de Ledn,
fue aprobado por Decreto de la Concejala Delegada de Hacienda y Patrimonio, de fecha 1 de diciembre de
2022, siendo el presupuesto maximo de licitacién de 181.108,60 euros mas IVA de 38.032,81 euros,
sumando un importe total de 219.141,41 euros, en los términos previstos en el articulo 101 de la Ley de
Contratos del Sector Publico.

Segundo: Figuran en el expediente los preceptivos informes de la Jefa de Secciéon del
Departamento de Contratacion, D2. Begofia Gonzalez Pérez de Ledn, de fecha 21 de noviembre de 2022,
conformado por el Secretario General y de la Técnica del Departamento de Intervencién, de fecha de 30 de
noviembre de 2022, conformado por la Interventora Accidental.

Tercero: Con fecha 1 de diciembre de 2022 se publica anuncio de licitacidn electrénica en el perfil
del contratante del Ayuntamiento de Huelva, alojado en la Plataforma de Contratacién del Estado y dentro
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del plazo otorgado solo presentd oferta la empresa S2 Grupo de Innovacion en Procesos Organizativos,
S.L.U. con NIF: B96863444.

Cuarto: Por Decreto de la Concejala del Area de Hacienda y Patrimonio, Da. Eva Maria del Pino
Garcia, de fecha 24 de febrero de 2023, se adjudica el referido contrato a la entidad S2 Grupo de
Innovacion en Procesos Organizativos, S.L.U. con C.I.F. B96863444 y correo electronico a efecto de
notificaciones gestion.licitaciones@s2grupo.es, al ser la Unica oferta presentada, admitida a licitacion y
ajustada a los pliegos por un importe por un importe de 170.139,00 euros y 35.729,19 euros de IVA
(205.868,19 euros en total), incluyendo las siguientes mejoras:

. Aumento RAM a 512 GB.

° Aumento 25% numero de cores (2 procesadores con 20 cores).

° Uso Tecnologia SSD.

° Aumento almacenamiento frio, ofreciendo 10TB de SSD para offline.

] Aumento almacenamiento caliente, ofreciendo12 TB de SSD para online.

° Aumento Formacion empleados: se realizardn 40 acciones.

° Aumento Formacion responsables S.I: se realizarédn 40 acciones.

° Uso de la aplicacion Gloria.

° Extensidn fase garantia y acompanamiento, extension hasta final de 2023.

° Implantacion de las siguientes herramientas del CCN: ROCIO, PILAR, OLVIDO,

INES, CLARA y ADA.

Quinto: De acuerdo con la legislacidn vigente se procede a la formalizaciéon, en documento
administrativo, del contrato de conformidad con las siguientes,

CLAUSULAS

PRIMERA.- OBJETO DEL CONTRATO.

S2 Grupo de Innovacion en Procesos Organizativos, S.L.U. se compromete a la realizacion del
contrato de suministro de un Centro de Operaciones de Seguridad CiberSOC basado en herramientas del
CCN, FINANCIADO POR LA UNION EUROPEA - NEXTGENERATION EU, conforme al pliego de prescripciones
técnicas redactado por el Técnico Medio Informatico D. José Villatoro Ruiz, con el VOBO de Jefe de Servicio
de Nuevas Tecnologias D. Miguel Angel Garbin Fuentes, de fecha 16 de noviembre de 2022, y al pliego de
clausulas administrativas particulares elaborado por la Jefa de Seccion del Departamento de Contratacion,
Dofia Begona Gonzalez Pérez de Ledn de fecha 21 de noviembre de 2022, manifestando expresamente su
conformidad con ambos pliegos.

SEGUNDA.- IMPORTE DEL CONTRATO.

El presupuesto maximo que abonara el Ayuntamiento sera ciento setenta mil ciento treinta y nueve
euros (170.139,00 €) mas L.V.A. de treinta y cinco mil setecientos veintinueve euros con diecinueve
céntimos (35.729,19 €), sumando un total de doscientos cinco mil ochocientos sesenta y ocho euros con
diecinueve céntimos (205.868,19 €).
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TERCERA.- FORMA DE PAGO.

El pago de los suministros correspondientes se realizard por los importes resultantes de las
acciones ejecutadas en los diferentes tramos de duracidn del contrato.

La factura incorporara el logo oficial del PRTR y el emblema de la UE con la leyenda "Financiado por
la Unidon Europea-Next GenerationEU", conforme a lo indicado en el apartado “INFORMACION Y
PUBLICIDAD” de este documento.

El pago de las obligaciones se efectuara mediante transferencia bancaria. Tras la recepcion de la
factura electrdnica se procedera a su tramitacion para su pago de acuerdo con los tramites establecidos en
la legislacion vigente.

En la factura se incluiran, los datos y requisitos establecidos en el Real Decreto 1619/2012, de 30
de noviembre, por el que se aprueba el Reglamento por el que se regulan las obligaciones de facturacion,
en el apartado segundo de la Disposicidon adicional trigésimo segunda de la LCSP, asi como en la normativa
sobre facturacion electrdnica.

El contratista debera presentar la factura en un registro administrativo en el plazo de treinta (30)
dias desde la fecha de la prestacidon; en el caso de suministros de tracto sucesivo las facturas deberan
presentarse en el plazo maximo de diez (10) dias desde la realizacidon de la prestacion en el periodo de que
se trate. La factura debera presentarse en formato electrénico en los supuestos que fija la Ley 25/2013, de
27 de diciembre, de Impulso a la Factura Electréonica y Creacion del Registro Contable de Facturas del
Sector Publico. La presentacion de la factura deberd efectuarse mediante la facturacion electronica
presentada en la plataforma https://face.gob.es/, habilitada al efecto, a la que este Ayuntamiento se ha
adherido, e indicando los  codigos que pueden consultarse  en la pagina web
https://face.gob.es/es/directorio, con las excepciones previstas legalmente.

De acuerdo con lo establecido en el articulo 198 de la LCSP, la Administracion tendra obligacion de
abonar el precio dentro de los treinta (30) dias siguientes a la fecha de aprobacién de los documentos que
acrediten la conformidad de los suministros con lo dispuesto en el contrato, sin perjuicio de lo establecido
en el en el apartado 4 del articulo 210 de la LCSP, y si se demorase, deberd abonar al contratista, a partir
del cumplimiento de dicho plazo de treinta (30) dias, los intereses de demora y la indemnizacién por los
costes de cobro en los términos previstos en la Ley 3/2004, de 29 de diciembre, por la que se establecen
medidas de lucha contra la morosidad en las operaciones comerciales.

Para que haya lugar al inicio del cdmputo de plazo para el devengo de intereses, el contratista
deberd haber cumplido la obligaciéon de presentar la factura ante el registro administrativo correspondiente
en los términos establecidos en la normativa vigente sobre factura electrénica, en tiempo y forma, en el
plazo de treinta (30) dias desde la fecha de entrega efectiva de las mercancias o la prestacién del servicio.

Por otra parte, la Administracién debera aprobar los documentos que acrediten la conformidad con
lo dispuesto en el contrato, dentro de los treinta dias siguientes a la prestacién del suministro.

Asimismo, se informa que el 6rgano administrativo con competencia en materia de contabilidad
publica es la Intervencién Municipal.

CUARTA.- DURACION.

La entrega del suministro ha de ser anterior al 1 de junio de 2023, puesto que las condiciones de
concesion de la subvencidn que soporta este procedimiento y ampliacién del plazo otorgado, exigen su
finalizacién con facturacion y pago incluidos antes del 30/06/2023.

QUINTA.- OTRAS OBLIGACIONES

Ademas de las recogidas en los pliegos y de conformidad con la oferta presentada, la entidad S2
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Grupo de Innovacidon en Procesos Organizativos, S.L.U. se obliga a realizar las siguientes mejoras:

° Aumento RAM a 512 GB.
° Aumento 25% numero de cores (2 procesadores con 20 cores).

° Uso Tecnologia SSD.

° Aumento almacenamiento frio, ofreciendo 10TB de SSD para offline.

] Aumento almacenamiento caliente, ofreciendo12 TB de SSD para online.

° Aumento Formacion empleados: se realizaran 40 acciones.

. Aumento Formacidn responsables S.I: se realizarédn 40 acciones.

° Uso de la aplicacion Gloria.

° Extensidn fase garantia y acompanamiento, extension hasta final de 2023.

° Implantacion de las siguientes herramientas del CCN: ROCIO, PILAR, OLVIDO, INES, CLARA
y ADA.

SEXTA.- RESPONSABLE DEL CONTRATO.

La persona designada como responsable del contrato es el Técnico Medio Informatico D. José
Villatoro Ruiz, con las funciones que se prevén en el articulo 62 LCSP y en concreto las siguientes:

— Realizar el seguimiento material de la ejecucion del contrato, para constatar que el contratista
cumple sus obligaciones de ejecucion en los términos acordados en el contrato.

— Verificar el efectivo cumplimiento de las obligaciones del adjudicatario en materia social, fiscal y
medioambiental, y en relaciéon con los subcontratistas si los hubiera, asi como el cumplimiento de las
obligaciones establecidas en el contrato que supongan la aportacién de documentacién o la realizacién de
tramites de tipo administrativo.

— Promover las reuniones que resulten necesarias al objeto de solucionar cualquier incidente que
surja en la ejecucion del objeto del contrato, sin perjuicio de su resolucién por el érgano de contratacion
por el procedimiento contradictorio que establece el articulo 97 del RGLCAP.— Dar al contratista las
instrucciones oportunas para asegurar el efectivo cumplimiento del contrato en los términos pactados, que
seran inmediatamente ejecutivas en cuanto puedan afectar a la seguridad de las personas o cuando la
demora en su aplicaciéon pueda implicar que devengan inutiles posteriormente en funcién del desarrollo de
la ejecucidn del contrato; en los demas casos, y en caso de mostrar su disconformidad el adjudicatario,
resolvera sobre la medida a adoptar el dérgano de contrataciéon, sin perjuicio de las posibles
indemnizaciones que puedan proceder.

— Proponer la imposicién de penalidades por incumplimientos contractuales.

— Informar en los expedientes de reclamacién de dafios y perjuicios que haya suscitado la
ejecucién del contrato.

SEPTIMA.- SUBCONTRATACION.

Se autoriza la subcontratacion parcial de las prestaciones objeto del contrato en los términos y con
las condiciones que establece el articulo 215 de la LCSP. La subcontratacion debera realizarse cumpliendo
los requisitos basicos siguientes:

a) Comunicacion previa y por escrito al Ayuntamiento del adjudicatario de los datos siguientes en
relacidon con cada subcontrato que pretenda realizar:
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- Identificacion del subcontratista, con sus datos de personalidad, capacidad y solvencia.

- Identificacion de las partes del contrato a realizar por el subcontratista.

- Importe de las prestaciones a subcontratar.

b) No podrda subcontratarse con personas o empresas inhabilitadas para contratar con la
Administracion ni carentes de la capacidad, solvencia y habilitacidon profesional precisa para ejecutar las
prestaciones concretas que se subcontratan.

c) El contratista que subcontrate debera comprobar con caracter previo al inicio de los trabajos que
subcontrate, la afiliacion y alta en la Seguridad Social de los trabajadores que vayan a realizar los trabajos
en cuestion en cumplimiento de lo establecido en el Real Decreto-ley 5/2011, de 29 de abril, de medidas
para la regularizacion y control del empleo sumergido y fomento de la rehabilitacion de viviendas.

d) El contratista debera informar a los representantes de los trabajadores de la subcontratacion, de
acuerdo con la legislacion laboral.

e) Los subcontratistas quedaran obligados sdlo ante el contratista principal que asumira la total
responsabilidad de la ejecucion del contrato frente al Ayuntamiento, con arreglo estricto a los pliegos de
clausulas administrativas particulares y de prescripciones técnicas particulares y a los términos del
contrato, sin que el conocimiento por parte del Ayuntamiento de la existencia de subcontrataciones altere
la responsabilidad exclusiva del contratista principal.

f) El contratista debera abonar a los subcontratistas el precio pactado por las prestaciones que
realicen como minimo en los plazos previstos en la Ley 3/2004, de 29 de diciembre, por la que se
establecen medidas de lucha contra la morosidad en las operaciones comerciales. Para garantizar tal
cumplimiento, con cada facturacion al Ayuntamiento debera el contratista aportar el justificante del pago
de los trabajos realizados en el mes anterior por las empresas o autonomos que haya subcontratado en el
marco del presente contrato.

La acreditacion de la aptitud de la persona subcontratista podra realizarse inmediatamente después
de la celebracién del subcontrato si este es necesario para atender a una situacion de emergencia o que
exija la adopcidén de medidas urgentes y asi se justifica suficientemente.

OCTAVA.- GARANTIA.

Para responder del cumplimiento del contrato ha sido constituida por el adjudicatario la
correspondiente garantia definitiva por importe de 8.506,95 euros.

Esta garantia respondera a los conceptos incluidos en el articulo 110 de la LCSP.

La devolucién y cancelacion de las garantias se efectuarad de conformidad con lo dispuesto en los
arts. 111 de la LCSP.

Cuando, como consecuencia de una modificacidon del contrato, experimente variacion el precio del
mismo, deberd reajustarse la garantia, para que guarde la debida proporcién con el nuevo precio
modificado, en el plazo de quince dias contados desde la fecha en que se notifique al empresario el
acuerdo de modificacién.

El objeto del contrato quedard sujeto a un plazo de garantia MINIMO de tres (3) ANOS a contar
desde la fecha de recepcidn, plazo durante el cual la Administracidn podrd comprobar que el suministro
realizado se ajusta a las prescripciones establecidas y a lo estipulado en el presente Pliego y en el de
Prescripciones Técnicas. No obstante, a los efectos de devolucién de la garantia una vez finalizada la
ejecucién del contrato, dicho plazo serd de 12 meses, a partir de la recepciéon del ultimo suministro.
Transcurrido el plazo de garantia sin que se hayan formulado reparos a los trabajos ejecutados, quedara
extinguida la responsabilidad del contratista.

Si durante el plazo de garantia legal de los productos a suministrar se acreditase a la existencia de
vicios o defectos en el suministro efectuado el érgano de contratacién tendra derecho a reclamar al
contratista la subsanacién de los mismos.

NOVENA.- CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO.
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Conforme al articulo 202 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
donde se indica que serda obligatorio el establecimiento en el Pliego de clausulas administrativas
particulares de al menos una de las condiciones especiales de ejecucion de las enumeradas en el apartado
2 de referido articulo, sera exigible en las actuaciones objeto del contrato, la siguiente condicion especial
de ejecucion de caracter social: la empresa deberd presentar documento con las medidas con que cuenta
para favorecer la conciliacion del trabajo y la vida familiar de sus empleados.

El responsable municipal del contrato elaborara un informe sobre el cumplimiento de dicha
justificacion.

El incumplimiento de las condicién especial de ejecucion antes sefialada se considerara infraccion
grave a efectos de lo previsto en el articulo 71.2.c) de la LCSP.

DECIMA. -CONFIDENCIALIDAD Y PROTECCION DE DATOS.

S2 Grupo de Innovacion en Procesos Organizativos, S.L.U. deberd cumplir el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos). Para ello,
y en aplicacion de la disposicidon adicional vigésima quinta de la Ley 9/2017, la persona contratista tendra
la consideracién de encargado del tratamiento. Asimismo la persona contratista deberd cumplir, en cuanto
no se oponga al Reglamento citado, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y Garantia de Derechos Digitales, en virtud de la cual tendra la obligacién de guardar sigilo
respecto de los datos de caracter personal a los que tenga acceso en el marco del presente contrato y no
los aplicara o utilizara con un fin distinto al estipulado, ni los comunicara, ni siquiera para su conservacion,
a otras personas. En el caso de que la empresa, o cualquiera de sus miembros, destinen los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, sera responsable de las
infracciones cometidas. Una vez finalizada la relacion contractual, los datos de caracter personal tratados
por la adjudicataria, asi como el resultado del tratamiento obtenido, deberan ser destruidos en cuanto su
uso ya no sea necesario para la ejecucion del contrato.

S2 Grupo de Innovacién en Procesos Organizativos, S.L.U. se obliga cumplir las prescripciones de
la normativa vigente en materia de Proteccidon de Datos de Caracter Personal y en especial las contenidas
en el Ley Organica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y Garantia de Derechos
Digitales y las contenidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016, asi como lo dispuesto en el Real Decreto-Ley 14/2019, de 31 de octubre, por el que se
adoptan medidas urgentes por razones de seguridad publica en materia de administracién digital,
contratacién del sector publico y telecomunicaciones, y demas normativa de aplicacidn en vigor en materia
de proteccion de datos.

En cualquier caso, S2 Grupo de Innovaciéon en Procesos Organizativos, S.L.U no podra acceder a
los documentos, archivos, sistemas y soportes que contengan datos de caracter personal sin autorizacion
expresa del Excmo. Ayuntamiento de Huelva. En caso de que el personal vinculado a la empresa
adjudicataria tuviese acceso directo o indirectos a datos o informacion de caracter personal, la empresa les
exigira el cumplimiento del derecho de secreto respecto de los datos e informacién a que hubiese podido
tener acceso en el desarrollo de la actividad o servicio prestado.

UNDECIMA.- INCUMPLIMIENTO.
Las penalidades administrativas por incumplimiento son las establecidas en la clausula 24 del

pliego de clausulas administrativas particulares.

DUODECIMA.- LEGISLACION APLICABLE.
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El presente contrato se regira por los Pliegos, la Ley de Contratos del Sector Publico y demas
normativa que resulte de aplicacion. Simultdneamente a este acto de formalizacion, el adjudicatario firma,
en todas sus paginas, el pliego de clausulas administrativas y de prescripciones técnicas, que sirve de base
al contrato.

Y para la debida constancia de lo convenido, se suscribe el presente documento, mediante firma
electronica, por las partes intervinientes y por el Secretario General de la Corporacion, que lo hace a los
efectos previstos en el art. 3.2 i) del Real Decreto 128/2018, de 16 de marzo, por el que se regula el
régimen juridico de los funcionarios de administracion local con habilitacion de caracter nacional,
considerandose formalizado, para el supuesto de que no se produzca la firma electrénica en la misma
fecha, en aquélla en que se realice la Gltima de las previstas en el presente documento.

Marca visible de firma electrdnica.
Representante de S2 Grupo de Innovacidon en Procesos Organizativos, S.L.U.

_ MIGUEL ANGEL JUAN Firmado digitalmente por [l MIGUEL
ANGEL JUAN (R: B96863444)

(R: B96863444) Fecha: 2023.03.08 13:43:48 +01'00'

Marca visible firma de electrdnica.
Concejal Delegada del Area de Hacienda y Patrimonio.

Firmado por DEL PINO GARCIA EVA - DN I <! dia
10/ 03/ 2023 con un certificado emtido por AC Sector
Publ i co

Marca visible de firma electrdnica.
Secretario General

Fi rmado por FELI PE ALBEA CARLINI el dia 10/03/2023 con un
certificado emtido por AC Sector Publico

ANEXO.- Pliego de clausulas administrativas y de prescripciones técnicas.
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EXPTE. 110/2022
Ref. bgpdl|

PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES QUE HA DE SERVIR DE BASE A LA
CONTRATACION POR EL EXCMO. AYUNTAMIENTO DE HUELVA, POR TRAMITACION ORDINARIA,
PROCEDIMIENTO ABIERTO Y VARIOS CRITERIOS DE ADJUDICACION, DEL SUMINISTRO DE UN
CENTRO DE OPERACIONES DE SEGURIDAD CIBERSOC BASADO EN HERRAMIENTAS DEL CCN,
FINANCIADO POR LA UNION EUROPEA - NEXTGENERATION EU.

INVERSION COFINANCIADA EN UN 100% POR LOS FONDOS PROCEDENTES DEL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA A TRAVES DE FONDOS NEXT GENERATION
DE LA UNION EUROPEA

1.- ELEMENTOS DEL CONTRATO

12.- OBJETO DEL CONTRATO Y REGIMEN JURiDICO.

El presente contrato tiene por objeto el suministro de un Centro de Operaciones de Seguridad
CiberSOC basado en herramientas del CCN, FINANCIADO POR LA UNION EUROPEA - NEXTGENERATION EU,
en la forma y condiciones establecidas en el pliego de prescripciones técnicas redactado por El Técnico Medio
Informatico D. José Villatoro Ruiz con el VOB® de Jefe de Servicio de Nuevas Tecnologias D. Miguel Angel
Garbin Fuentes, consistente en:

por

1.- Herramienta SIEM. La herramienta deberd cumplir los requisitos del Anexo “Requisitos_Generales-
Suministro_SIEM”.

2.- Herramienta de notificacion de incidentes. LUCIA del CCN.
3.- Sonda SAT-INET del CCN.
4.- Panel de control. REYES del CCN.

portalCi

huelva.

Por otro lado se deberan implementar las siguientes herramientas de remediacion:

1.- EDR! del CPSTIC? que cumpla al menos lo recogido en el anexo “Requisitos_Generales-Suministro_EDR”
adjunto.

2.- WAF® del CPSTIC que cumpla al menos lo recogido en el anexo “Requisitos_Generales-Suministro_WAF”
adjunto.

Por Ultimo este conjunto de herramientas y acciones deberd ir acompafiado de un plan de
actividades de formacién y concienciacion en Ciberseguridad para el conjunto de empleados municipales.

El nimero de referencia del objeto de este contrato segiin CPV son las siguientes:

48800000-6 - Sistemas y servidores de informacion

1Endpoint Detection and Response.
ZCatélogo de productos de seguridad TIC del CCN.
*Web Application Firewall.

1
Concejalia de Hacienda y Patrimonio. Departamento de Contratacién y Compras
Plaza de la Constitucion s/n, 21003 Huelva. 959210150. contrata@huelva.es
www.huelva.es
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Las condiciones técnicas a que ha de ajustarse el contratista para la realizacion del suministro
figuran en el pliego de prescripciones técnicas sefialado anteriormente, que obra en el expediente formando
parte del mismo. Todos los documentos contenidos en el referido pliego tienen caracter contractual, siendo
de aplicacién en aquellos preceptos que no se hallen en oposicidn con las cldusulas del presente pliego de
cldusulas administrativas. Asimismo, deberd atender el contratista las 6rdenes dadas por el responsable del
contrato para la concrecién de los extremos técnicos a que haya de ajustarse en la ejecucion de aquél.

El contrato definido tiene la calificacion de contrato administrativo de suministro, de acuerdo con el
articulo 16 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico (en adelante LCSP), siendo
considerado un contrato administrativo al ser el poder adjudicador la Administracion Local, todo ello de
conformidad con lo prevenido en los arts. 3.3 a) y 25.1 a) del mismo texto legal.

El presente contrato, se rige por lo establecido en este pliego asi como en el pliego de prescripciones
técnicas, y para lo no previsto en ellos, sera de aplicacion la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Pablico (LCSP), el Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la
Ley 30/2007, de 30 de octubre, de Contratos del Sector Publico, y el Real Decreto 1098/2001, de 12 de
octubre, por el que se aprueba el Reglamento General de la Ley de Contratos de las Administraciones
Publicas y esté vigente tras la entrada en vigor del Real Decreto 817/2009; supletoriamente se aplicaran las
restantes normas de derecho administrativo y, en su defecto, las normas de derecho privado.

La presente licitacién se enmarca en el Plan de Recuperacion, Transformacion y Resiliencia del
Gobierno de Espafia aprobado definitivamente por Acuerdo del Consejo de Ministros de 13 de julio de 2021
sobre la base de la propuesta aprobada por la Comisién Europea el 16 de junio de 2021 y sera de aplicacion
el Real Decreto-Ley 36/2020, de 30 de diciembre, por el cual se aprueban medidas urgentes para la
modernizacion de la Administracion Publica y para la ejecucion del Plan de Recuperacion, Transformacion y
Resiliencia, la Orden HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestion del
Plan de Recuperacion, Transformacion y Resiliencia y la Orden HFP/1031/2021, de 29 de septiembre, por la
que se establece el procedimiento y formato de la informacion a proporcionar por las Entidades del Sector
Publico Estatal, Autonémico y Local para el seguimiento del cumplimiento de hitos y objetivos y de ejecucion
presupuestaria y contable de las medidas de los componentes del Plan de Recuperacion, Transformacion y
Resiliencia.

por

portalCi

huelva.

Los contratos que impliquen el tratamiento de datos de caracter personal deberdn respetar en su
integridad la normativa vigente en materia de Proteccion de Datos de Caracter Personal y en especial las
contenidas en el Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de
Derechos Digitales, y las contenidas en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos, asi como lo recogido en el RDL 14/2019, de 31 de
octubre, por el que se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacion del sector publico y telecomunicaciones, y demas normativa de aplicacion
en vigor en materia de proteccion de datos.

22, -ORGANO DE CONTRATACION.

El 6rgano de contratacién es el Alcalde, de conformidad con lo previsto en el articulo 61 y en la
Disposicion Adicional segunda de la LCSP, al no superar el precio del contrato el 10 por 100 de los recursos
ordinarios del presupuesto municipal. Dicha competencia ha sido delegada por el Alcalde en la Concejala
Delegada de Hacienda y Patrimonio, con fecha 4 de julio de 2019.

Dicho 6rgano tiene facultad para adjudicar el contrato y, en consecuencia, ostenta las prerrogativas
de interpretarlo, resolver las dudas que ofrezca su cumplimiento, modificarlo por razones de interés publico,
acordar su resolucién y determinar los efectos de ésta, con sujecion a la normativa aplicable.

2
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Los acuerdos, previo informe juridico, que a este respecto dicte seran inmediatamente ejecutivos,
sin perjuicio del derecho del contratista a su impugnacion ante la jurisdiccion competente.

33.- NECESIDADES ADMINISTRATIVAS A SATISFACER MEDIANTE EL CONTRATO.

A los efectos exigidos en el articulo 28 del LCSP, la naturaleza y extension de las necesidades que se
pretenden satisfacer con el contrato que regula el presente pliego, asi como la idoneidad de su objeto y
contenido para satisfacerlas, se especifican y justifican en el informe de necesidad e idoneidad redactado
por redactado por El Técnico Medio Informatico D. José Villatoro Ruiz y el Jefe de Servicio de Nuevas
Tecnologias D. Miguel Angel Garbin Fuentes, con el VOBO del Teniente de Alcalde de Régimen Interior,
Recursos Humanos y Modernizacién Digital, que consta en expediente.

Dada la naturaleza o el objeto del contrato, que es la asistencia técnica de apoyo a la difusion,
comunicacion, evaluacién y justificacién de operaciones financiadas con fondos NGEU, el seguimiento del
cumplimiento de hitos y objetivos y de ejecucion presupuestaria y contable de las medidas de los
componentes del Plan de Recuperaciéon, Transformacion y Resiliencia, consta en el expediente memoria
justificativa del contrato, en el que se justifica la no division del contrato en lotes.
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43, -DURACION DEL CONTRATO.

El contrato debe estar concluido en marzo de 2023, puesto que las condiciones de concesion de la
subvencién que soporta este procedimiento exigen su finalizacién con facturacién y pago incluidos antes del
31/03/2023.

por

5 53,-PRORROGAS.

Este contrato no es susceptible de ser prorrogado.

portalCi

62, -PRESUPUESTO BASE DE LICITACION Y VALOR ESTIMADO DEL CONTRATO.

huelva.

6.1.- El presupuesto base de licitacion del contrato asciende a la cantidad de 181.108,60 euros mas
IVA de 38.032,81 euros, sumando un importe total de 219.141,41 euros.

El presente contrato estd sujeto a financiacion con fondos europeos a través del Plan de
Recuperacion, Transformacion y Resiliencia del Gobierno de Espafia, aprobado definitivamente por Acuerdo
del Consejo de Ministros de 13 de julio de 2021 sobre la base de la propuesta aprobada por la Comision
Europea el 16 de junio de 2021.

La financiacion del 100% de este proyecto ha sido aprobada en la Resolucion de 18 de mayo de
2022 de la Secretaria de Estado de Politica Territorial, por la que se conceden las subvenciones definidas en
la Orden TER/1204/2021, de 3 de noviembre, por la que se aprueban las bases reguladoras y se efectta la
convocatoria correspondiente a 2021, de subvenciones destinadas a la transformacion digital y
modernizacién de las Administraciones de las Entidades Locales, en el marco del Plan de Recuperacion,
Transformacion y Resiliencia.

La financiacion es del 100% incluyendo el I.V.A., como se desprende del articulo Articulo 7.
"Subvencionalidad del gasto y durabilidad” de dicha Orden, que en su punto 5 establece:

a electronica de los documentos firmados en la direccion web: https:/A

«No se consideran costes subvencionables los derivados de cualesquiera autorizaciones administrativas,
licencias, permisos, coste de avales y/o fianzas, tasas, impuestos o tributos. No obstante, el Impuesto sobre

3
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el Valor Afadido o impuesto indirecto equivalente, podra ser considerado subvencionable siempre y cuando
no pueda ser susceptible de recuperacion o compensacion total o parcial.»

6.2.- El valor estimado del contrato de conformidad con el art. 101 de la LCSP asciende a la cantidad
de 181.108,60 euros, I.V.A. excluido.

6.3.- Las ofertas que se presenten superando el presupuesto base de licitacion seran
automaticamente desechadas.

6.4.- Consta en expediente la correspondiente retencion de crédito con la cantidad necesaria y
suficiente para hacer frente al gasto que origina este contrato al Ayuntamiento.

6.5.- El presente contrato no es objeto de revision de precios.

II.- LICITACION Y ADJUDICACION DEL CONTRATO.
723.- APTITUD PARA CONTRATAR.

Estan facultadas para contratar las personas naturales o juridicas, espafiolas o extranjeras, que tengan
plena capacidad de obrar, no estén incursas en alguna de las prohibiciones de contratar que sefiala el articulo
71 de la LCSP, y acrediten su solvencia econdmica y financiera y técnica, conforme a lo establecido en los
articulos 86, 87 y 90 LCSP, o, en los casos en que asi lo exija la Ley, se encuentren debidamente clasificadas.

Las circunstancias relativas a la capacidad, solvencia y ausencia de prohibiciones para contratar
deberdn concurrir en la fecha final de presentacién de ofertas y subsistir en el momento de perfeccidén del
contrato.

por

portalCi

7.1. Aptitud y Capacidad.

huelva.

La capacidad de obrar de los empresarios y la no concurrencia de prohibiciones de contratar podra
acreditarse mediante la inscripcion en el Registro Oficial de Licitadores y Empresas Clasificadas del Sector
PUblico (Art. 140.3 LCSP).

Asimismo, deberan contar con la habilitacién empresarial o profesional que, en su caso, sea exigible
para la realizacion de las prestaciones que constituyan el objeto del contrato.

Las personas juridicas solo podran ser adjudicatarias de contratos cuyas prestaciones estén
comprendidas dentro de los fines, objeto o dmbito de actividad que, a tenor de sus propios estatutos o reglas
fundacionales, les sean propios.

Para las empresas comunitarias o de Estados signatarios del Acuerdo sobre el Espacio Econdmico
Europeo, empresas no comunitarias y uniones de empresarios, se estara a lo dispuesto en los articulos 67, 68
y 69 de la LCSP respectivamente.

Las personas empresarias que concurran agrupadas en uniones temporales quedaran obligadas
solidariamente y deberan nombrar a una persona representante o apoderada Unica de la unién con poderes
bastantes para ejercitar los derechos y cumplir las obligaciones que del contrato se deriven hasta la extincion
del mismo, sin perjuicio de la existencia de poderes mancomunados que puedan otorgar para cobros y pagos
de cuantia significativa. A efectos de la licitacion, deberan indicar los nombres y circunstancias de las que la
constituyan y la participacion de cada una, asi como que asumen el compromiso de constituirse formalmente
en unién temporal en caso de ser adjudicatarias del contrato.
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El érgano de contratacion tomara las medidas adecuadas para garantizar que la participacion en la
licitacién de las empresas que hubieran participado previamente en la elaboracion de las especificaciones
técnicas o de los documentos preparatorios del contrato o hubieran asesorado al érgano de contratacion
durante la preparacion del procedimiento de contratacion, no falsee la competencia. Entre esas medidas podra
llegar a establecerse que las citadas empresas, y las empresas a ellas vinculadas, entendiéndose por tales las
que se encuentren en alguno de los supuestos previstos en el articulo 42 del Cédigo de Comercio, puedan ser
excluidas de dichas licitaciones, cuando no haya otro medio de garantizar el cumplimiento del principio de
igualdad de trato.

En todo caso, antes de proceder a la exclusion del candidato o licitador que participd en la preparacion
del contrato, debera darsele audiencia para que justifique que su participacion en la fase preparatoria no puede
tener el efecto de falsear la competencia o de dispensarle un trato privilegiado con respecto al resto de las
empresas licitadoras.

Entre las medidas para garantizar que en la participacion en la licitacion no se falsee la competencia se
encontraran la comunicacion a los deméas candidatos o licitadores de la informacién intercambiada en el marco
de la participacion en la preparacion del procedimiento de contratacion o como resultado de ella, y el
establecimiento de plazos adecuados para la presentacion de ofertas. De conformidad con lo establecido en el
articulo 336.1, j) de la LCSP, las medidas adoptadas se consignaran en los informes especificos sobre los
procedimientos para la adjudicacion de los contratos.

No obstante lo anterior, la participacién en una consulta preliminar del mercado no impide la posterior
intervencion en el procedimiento de contratacion, en los términos establecidos en el articulo 115.3 in fine
LCSP.

7.2. Solvencia.

por

Para celebrar el presente contrato, las personas empresarias deberan acreditar estar en posesion de
las condiciones minimas de solvencia que se indican a continuacion:

portalCi

- Solvencia econémica y financiera: La solvencia econdmico financiera se acreditarda de
conformidad el art.87.1 apartado a) de la LCSP, debiendo disponer de un volumen anual de negocios
referido al afio de mayor volumen de los tres ultimos concluidos de al menos una vez y media el valor anual
medio del contrato.

El volumen anual de negocios del licitador o candidato se acreditaréd por medio de sus cuentas anuales
aprobadas y depositadas en el Registro Mercantil, si el empresario esta inscrito en dicho registro, y en caso
contrario por las depositadas en el registro oficial en que deba estar inscrito. Los empresarios individuales no
inscritos en el Registro Mercantil acreditaran su volumen anual de negocios mediante sus libros de
inventarios y cuentas anuales legalizados por el Registro Mercantil.

huelva.

- Solvencia Técnica y profesional: De conformidad con lo establecido en el art.89.1 apartado a)
de la LCSP, la justificacion de la solvencia técnica del empresario se acreditara mediante relacion de los
suministros efectuados en el curso de los tres (3) Ultimos afios, de igual o similar naturaleza que los que
constituyen el objeto del contrato, avalados por certificados expedidos o visados por el drgano competente,
debiendo ser el importe anual acumulado en el afio de mayor ejecucion igual o superior al 70% de la
anualidad media del contrato.

Dado que no es exigible la clasificacion, para acreditar la solvencia necesaria la persona empresaria
podra basarse en la solvencia y medios de otras entidades, independientemente de la naturaleza juridica de los
vinculos que tenga con ellas, siempre que demuestre que, durante toda la ejecucion del contrato, dispone
efectivamente de esa solvencia y medios, y que la entidad a la que recurra no esté incursa en una prohibicion
de contratar. En las mismas condiciones, los empresarios que concurran agrupados en las uniones temporales
a que se refiere el articulo 69, podran recurrir a las capacidades de entidades ajenas a la unién temporal.
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Cuando una empresa desee recurrir a las capacidades de otras entidades, demostrara al d6rgano de
contratacién que va a disponer de los recursos necesarios mediante la presentacion a tal efecto del
compromiso por escrito de dichas entidades.

En el caso de las uniones temporales, tanto de personas fisicas como juridicas a los efectos de valorar
y apreciar la concurrencia del requisito de clasificacion, respecto de los empresarios que concurran agrupados
se atendera a lo establecido en el articulo 69.6 de la LCSP.

La Mesa o el érgano de contratacion podran recabar de la persona empresaria aclaraciones sobre los
certificados y documentos presentados, o requerirle para la presentacion de otros complementarios.

83, -PUBLICIDAD Y NOTIFICACIONES.
8.1. Perfil del contratante.

Con el fin de asegurar la transparencia y el acceso publico a la informacion relativa a su actividad
contractual, y sin perjuicio de la utilizacion de otros medios de publicidad, este Ayuntamiento cuenta con el
S Perfil de Contratante cuya publicacién se aloja en la Plataforma de Contratacion del Sector Publico
(http://contrataciondelestado) al que se tendrd acceso segun las especificaciones que se regulan en la
pagina web siguiente: www.huelva.es.

En el perfil de contratante del 6rgano de contratacion se publicara la informacién relativa a este
contrato, de acuerdo con lo establecido en el articulo 63 de la LCSP.

por

Asimismo, se publicaran en el perfil del contratante las respuestas a las solicitudes de aclaracion al
PCAP o al resto de documentaciéon cuando se les haya atribuido caracter vinculante a las mismas, de acuerdo
con lo establecido en el articulo 138.3 de la LCSP.

portalCi

8.2. Notificaciones electrdnicas.

huelva.

Las notificaciones electrdnicas derivadas de este procedimiento de contrataciéon, conforme a lo
establecido en la disposicion adicional decimoquinta de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector publico y con arreglo a los articulos 14 y 43 de la Ley 39/2015, de 1 de octubre, de Procedimiento
Administrativo ComUn de las Administraciones Publicas, se realizardn mediante la direccion electrdnica
habilitada.

Con los efectos previstos en el articulo 43 de la Ley 39/2015, tras el acceso al contenido de la
notificacion, ésta se entendera por practicada. Si transcurren diez dias naturales desde su puesta a disposicion
sin que se acceda al contenido de la misma, se tendrd por rechazada. Todo ello sin perjuicio de lo establecido
en la disposicion adicional decimoquinta de la Ley 9/2017, relativa al computo de plazos. En base a ello, los
plazos a contar desde la notificacién se computaran desde la fecha de envio de la misma siempre que el acto
objeto de notificacion se haya publicado el mismo dia en el Perfil de contratante del 6rgano de contratacion. En
caso contrario los plazos se computaran desde la recepcion de la notificacion por el interesado.

93,-PROCEDIMIENTO DE SELECCION Y FORMA DE ADJUDICACION. CRITERIOS DE
ADJUDICACION.

La adjudicacién del presente contrato de suministro se realizard mediante tramitacion ordinaria,
procedimiento abierto, dado el valor estimado del contrato y varios criterios de adjudicacion, de acuerdo con
el articulo 156 de la LCSP, quedando excluida toda negociacién de los términos del contrato con los
licitadores.
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La adjudicacion recaera en el licitador que haya presentado la mejor oferta teniendo en cuenta los
criterios establecidos en este pliego y de conformidad con lo dispuesto en el art.145 de la LCSP.

Para la valoracion de las proposiciones y la determinacion de la oferta mas ventajosa en base a la
mejor relacion calidad-precio se atenderd a varios criterios de adjudicacion, evaludndose con criterios
economicos y cualitativos.

Los criterios de adjudicacién los siguientes:

1.- CRITERIOS SUBJETIVOS HASTA 15 PUNTOS.

Se valorard con un méaximo de 15 puntos el suministro, instalacién, configuracién e integracién de
otras herramientas de seguridad del catdlogo de herramientas del CCN. Estas herramientas deberan
integrarse con las requeridas en el presente pliego y deberan ir acompafiadas de una pequefia memoria que
describa por que se ha elegido esa herramienta a implantar. De esta memoria se valorard para cada
herramienta lo apropiado de la misma, su capacidad de integracion con el resto de herramientas del
contrato y su utilidad dentro del Ayuntamiento de Huelva.

2.- CRITERIOS QUE DEPENDEN DE LA APLICACION DE FORMULAS: HASTA UN MAXIMO DE
85 PUNTOS.

1. Oferta econdémica (hasta 5 puntos) Mejora en precio ofertado.

Dependiendo del precio ofertado y el valor maximo del criterio (5 puntos), se aplicarad la formula
habitual del ayuntamiento de Huelva:

B;

Pi = P

max
Donde : P; es la puntuacion de la valoracion de la oferta en curso,

Pax €5 maximo de puntos del criterio “precio”,

B; es la bajada porcentual de la oferta en curso, respecto al precio maximo de licitacion.

Bmax €S la bajada porcentual méxima de entre todas las ofertas.

OFERTAS DESPROPORCIONADAS O TEMERARIAS

Se consideraran, en principio y con base en lo establecido en el articulo 85 del Rd 1098/2001, y Art.
149.2.b de la LCSP, desproporcionadas o temerarias las ofertas que se encuentren en los siguientes
supuestos:

7
Concejalia de Hacienda y Patrimonio. Departamento de Contratacién y Compras
Plaza de la Constitucion s/n, 21003 Huelva. 959210150. contrata@huelva.es
www.huelva.es




DOCUMENTO IDENTIFICADORES

CONTRATACION PCA DILIGENGIADO: PCA surministro operaciones de -- APROBADO POR DECRETO DE LA CONCEJAL DELEGADA DE HACIENDA' Y
seguridad civersoc
PATRIMONIO DE FECHA 1 DE DICIEMBRE DE 2022
FIRMAS ESTADO
OTROS PATOS El documento ha sido firmado o aprobado por : FIRMADO
Codigo para validacion: GABOE-CHTJF-3U6LK 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva Firmado 01/12/2022 13:07 01/12/2022 13:07
Fecha de emision: 1 de Diciembre de 2022 a las 13:18:11 .
Péagina 8 de 37
DOCUMENTO IDENTIFICADORES
CONTRATACION PLIEGOS CLAUSULAS
ADMINISTRATIVAS: PCA. EXPTE 110
rROS DATOS FIRMAS ESTADO
) . El documento ha sido firmado o aprobado por :
Cédigo para validacion: CUENI-YGJWQ-CIE85 1.- Contratacion - Jefa de Seccidn del Excmo. Ayuntamiento de Huelva fimado 21/11/2022 10554 25;52'\(/)'2?(?54

Fecha de emision: 30 de Noviembre de 2022 a las 12:45:03 2. Contratacion - Jefa de Seccion del Excmo. Ayuntamiento de Huelva aprobado 2111112022 10:54
Péagina 8 de 37

Financiado por

Ayuntamiento de o TR ¢
HUELVA Plan de Recuperacién, L |a Union Europea
W\ Transformacién y Resiliencia R \GenerationEU

1. Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion en mas de 25 unidades
porcentuales.

2. Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades porcentuales a la otra oferta.

3. Cuando concurran tres licitadores, las que sean inferiores en mas de 10 unidades porcentuales a la media
aritmética de las ofertas presentadas. No obstante, se excluira para el computo de dicha media la oferta de
cuantia mas elevada cuando sea superior en mas de 10 unidades porcentuales a dicha media. En cualquier
caso, se considerara desproporcionada la baja superior a 25 unidades porcentuales.

4. Cuando concurran cuatro o mas licitadores, las que sean inferiores en mas de 10 unidades porcentuales a la
media aritmética de las ofertas presentadas. No obstante, si entre ellas existen ofertas que sean superiores
a dicha media en mas de 10 unidades porcentuales, se procedera al calculo de una nueva media sélo con las
ofertas que no se encuentren en el supuesto indicado. En todo caso, si el nimero de las restantes ofertas es
inferior a tres, la nueva media se calculard sobre las tres ofertas de menor cuantia.

2.- Mejora en prestaciones del servidor dedicado a albergar las aplicaciones: (HASTA 20 puntos).
Valoracién:

El licitador que aumente las prestaciones iniciales del servidor suministrado para albergar las soluciones
pedidas obtendra la puntuacion correspondiente segun las siguientes reglas:

por

Mejora de la memoria RAM

Aumento hasta los 512 GB 4 puntos

portalCi

Mejora de la capacidad de proceso

huelva.

Aumento en un 25% del nimero de “cores” 3 puntos

Mejora discos para logs en frio (SSD en vez de HDD)

Tecnologia SSD 3 puntos

Aumento del tamafio de almacenamiento para datos en frio

firma electronica de los documentos firmados en la direccion web: https:/A

Aumento hasta los 6 Tb 1 puntos

Aumento hasta los 8 Tb 3 puntos

Aumento hasta los 10 Tb 5 puntos
8
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Aumento del tamafio de almacenamiento para datos en caliente y sistemas

Aumento hasta los 8 Th 1 puntos
Aumento hasta los 10 Tb 3 puntos
Aumento hasta los 12 Tb 5 puntos

Justificacién:

Las mejoras solicitadas permitiran el crecimiento de las capacidades de cada una de las herramientas a
implantar, inclusiéon de nuevas fuentes de eventos, andlisis de un mayor numero de eventos, aumento del
periodo de almacenamiento de logs, etc.

3.- Nimero de acciones de formacion y concienciacion a los empleados municipales por encima
de las 20 requeridas en el pliego ( HASTA 10 puntos).

S Resolviéndose el numero de puntos segun el siguiente baremo:

e Inferior a 5 adicionales: 1 punto
e Entre 5y 9 adicionales: 2,5 puntos

e Entre 10 y 14 adicionales: 5 puntos

por

e e Entre 15y 19 adicionales: 7,5 puntos

e 20 0 mas: 10 puntos

portalCi

4.- Namero de acciones de formacién y concienciacién a los responsables de sistemas de
informacion por encima de las 20 requeridas en el pliego (HASTA 5 puntos).

huelva.

Resolviéndose el nimero de puntos segun el siguiente baremo:

e Inferior a 5 adicionales: 0,5 puntos

e Entre 5y 9 adicionales: 1,25 puntos

e Entre 10 y 14 adicionales: 2,5 puntos
e Entre 15y 19 adicionales: 3,75 puntos
e 20 0 mas: 5 puntos

5.- Eleccion de Gloria como herramienta SIEM (5 puntos).

Se valorard con cinco puntos el uso de la herramienta Gloria del CCN como SIEM del Ayuntamiento
de Huelva.

6.- Extension de la fase acompafiamiento (40 puntos).

Se valorard con 40 puntos la extension hasta fin del afio 2023 de la fase de garantia y
acompafiamiento descrita en el apartado “Cronograma despliegue SOC.” del pliego de prescripciones
técnicas.
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102.-PRESENTACION DE PROPOSICIONES Y DOCUMENTACION ADMINISTRATIVA.
10.1 Condiciones previas.

Las proposiciones de los interesados deberdn ajustarse a los pliegos y documentacion que rigen la
licitacion, y su presentacion supone la aceptacién incondicionada por el empresario del contenido de la
totalidad de sus cldusulas o condiciones, sin salvedad o reserva alguna.

Cada entidad licitadora no podra presentar mas de una proposicion, ni suscribir ninguna propuesta
en union temporal con otros si lo ha hecho individualmente o figura en mas de una unién temporal. La
infraccion de estas normas dard lugar a la no admision de todas las propuestas por él suscritas. (Art. 139 de
la LCSP).

10.2 Lugar y plazo de presentacion de ofertas. Presentacion Electrénica.

La presente licitacion tiene caracter electrénico. Los licitadores deberan preparar y presentar sus
ofertas obligatoriamente de forma electronica a través de la herramienta de preparacion y presentacion de
P ofertas de la Plataforma de Contratacion del Sector Publico de conformidad con lo previsto en las
Disposiciones adicionales 162 y 172 de la LCSP.

La utilizacién de estos servicios supone:

O La preparacion y presentacion de ofertas de forma telematica por el licitador.
O La custodia electronica de ofertas por el sistema.

O La apertura y evaluacion de la documentacion a través de la plataforma.

por

Las proposiciones, junto con la documentacion preceptiva se presentaran, dentro del plazo de
QUINCE (15) DIAS NATURALES, contados a partir del dia siguiente al de publicacién del anuncio de licitacion
en el Perfil de Contratante, exclusivamente de forma electrénica a través de la Herramienta de Preparacion y
Presentacion de ofertas que la Plataforma de Contratacion del Sector Publico pone a disposicion de
candidatos y entidades licitadoras para tal fin.

portalCi

huelva.

De acuerdo con la Disposicion Adicional Decimosexta de la LCSP, el envio por medios electrénicos de
las ofertas podra hacerse en dos fases, transmitiendo primero la huella electrénica de la oferta, con cuya
recepcion se considerara efectuada su presentacion a todos los efectos, y después la oferta propiamente
dicha en un plazo maximo de 24 horas, lo que podra llevar a cabo mediante un nuevo intento de
presentacion telematica o descargando la oferta completa en un soporte electrénico y dirigiéndose al registro
fisico del Excmo. Ayuntamiento de Huelva o a una oficina de correos para realizar la presentacion de manera
presencial. De no efectuarse esta segunda remision en el plazo indicado, se considerara que la oferta ha sido
retirada.

Por este motivo, para participar en esta licitacion, es importante que los licitadores
interesados se registren, en el supuesto de que no lo estén, en la Plataforma de Contratacion del
Sector Publico.

La oferta electronica y cualquier otro documento que la acompafie deberan estar firmados
electrénicamente por alguno de los sistemas de firma admitidos por el articulo 10 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones publicas.

firma electrénica de los documentos firmados en la direccién web: https:/A

Para garantizar la confidencialidad del contenido de los sobres hasta el momento de su apertura, la
herramienta cifrara dichos sobres en el envio.
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Una vez realizada la presentacion, la herramienta proporcionara a la entidad licitadora un justificante
de envio, susceptible de almacenamiento e impresion, con el sello de tiempo.

10.3. Informacion a los licitadores.

Cuando sea preciso solicitar la informacion adicional o complementaria a que se refiere el articulo
138 de la LCSP, la Administracion contratante debera facilitarla, al menos, seis dias antes de que finalice el
plazo fijado para la presentaciéon de ofertas, siempre que dicha peticion se presente con una antelacion
minima de doce dias respecto de aquella fecha. Dicha solicitud se efectuarda a través del perfil del
contratante alojado en la Plataforma de Contratacién del Sector Publico (http://contrataciondelestado) al
que se tendra acceso segUn las especificaciones que se regulan en la pagina web siguiente: www.huelva.es

10.4 Contenido de las proposiciones.

Las proposiciones para tomar parte en la licitacion se presentaran en TRES sobres o archivos
electronicos, firmados por el licitador, en los que se haran constar la denominacion del archivo electrénico
y la leyenda «Proposicion para licitar a la contratacion del “suministro de un Centro de Operaciones de
Seguridad CiberSOC basado en herramientas del CCN, FINANCIADO POR LA UNION EUROPEA -
E NEXTGENERATION EU, (Expte 110-2022).”

SOBRE O ARCHIVO ELECTRONICO «UNO»: DOCUMENTACION ACREDITATIVA DEL
CUMPLIMIENTO DE LOS REQUISITOS PREVIOS

Los documentos a incluir en el archivo electrénico deberan ser originales o copias autentificadas,
conforme a la Legislacion en vigor.

por

Dentro del archivo electronico, se incluirdn los siguientes documentos, asi como una relacion
numerada de los mismos:

portalCi

- DECLARACION RESPONSABLE DEL LICITADOR indicativa del cumplimiento de las condiciones
establecidas legalmente para contratar con la Administracion.

huelva.

La declaracion responsable se presentard conforme al modelo incluido en el Anexo I del presente
pliego.

Si varias empresas concurren constituyendo una union temporal, cada una de las que la componen
deberd acreditar su personalidad, capacidad y solvencia, presentando todas y cada una de ellas la
correspondiente declaracion responsable (anexo I). Como establece el articulo 69.3 de la LCSP, a efectos de
la licitacion, los empresarios que deseen concurrir integrados en una unién temporal deberan indicar los
nombres y circunstancias de los que la constituyan y la participacion de cada uno, asi como que asumen el
compromiso de constituirse formalmente en unién temporal en caso de resultar adjudicatarios del contrato.
(Anexo II).

En el caso de que el licitador recurra a la solvencia y medios de otras empresas conforme al articulo
75 de la LCSP, cada una de ellas deberan presentar también, la correspondiente declaracion responsable
(anexo I), en la que figure toda la informacién pertinente al efecto.

Las circunstancias relativas a la capacidad, solvencia y ausencia de prohibiciones para
contratar a las que se hace referencia en la declaracion responsable, deberan concurrir en la
fecha final de presentacion de ofertas y subsistir en la fecha de la perfeccién del contrato.
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Declaracion de confidencialidad. De conformidad con lo establecido en esta cldusula, las personas
licitadoras podran presentar una declaracién, designando qué documentos administrativos y técnicos y datos
presentados son, a su parecer, constitutivos de ser considerados confidenciales.

SOBRE O ARCHIVO ELECTRONICO «DOS»DOCUMENTACION NO CUANTIFICABLE DE
FORMA AUTOMATICA.

Compromiso del suministro, instalacion, configuracién e integracion de otras herramientas de
seguridad del catalogo de herramientas del CCN, acompafiado de memoria descriptiva que justifique su
capacidad de integracion con el resto de herramientas del contrato, por qué se ha elegido esa herramienta a
y su utilidad dentro del Ayuntamiento de Huelva.

En este sobre no podra incluirse ninguna documentacion susceptible de valoracion en el
sobre “"TRES” o que deban incluirse en el sobre "TRES”, siendo ello motivo de rechazo de la
proposicion.

SOBRE O ARCHIVO ELECTRONICO «TRES»: PROPOSICION ECONOMICA Y
DOCUMENTACION CUANTIFICABLE DE FORMA AUTOMATICA:

2 - PROPOSICION ECONOMICA: Se presentard conforme al modelo del Anexo III del presente
pliego, debidamente firmada, presumiendo su presentacion la aceptacion incondicionada por el
empresario de las clausulas contenidas en los pliegos, sin salvedad alguna.

- Compromiso de mejoras en las prestaciones del servidor dedicado a albergar las aplicaciones.

- Declaracion responsable sobre compromiso de imparticion de acciones formativas y de
5 concienciacion a los empleados municipales adicionales(20) a las previstas como minimas.

por

- Declaraciéon responsable sobre compromiso de imparticion de acciones formativas y de
concienciacion a los responsables de los sistemas de informacion adicionales(20) a las previstas
como minimas.

portalCi

huelva.

Compromiso de eleccién de Gloria como herramienta SIEM; En el caso de optar por NO cumplir el
requisito opcional descrito (Eleccion de Gloria como herramienta SIEM) sino por otra herramienta
SIEM, debe aportar memoria que documente los mddulos que instalard y cdmo cubren la
funcionalidad de Gloria y los requisitos del anexo “Requisitos_Generales-Suministro_SIEM”.

- Declaraciéon responsable sobre compromiso de extension de la fase de acompafiamiento
descrita en el apartado “Cronograma despliege SOC” del Pliego de prescripciones técnicas.

113.- ADMISIBILIDAD DE VARIANTES.
No se admiten variantes.
12a.- MESA DE CONTRATACION.

La Mesa de contratacion sera el érgano competente para efectuar la valoracion de las ofertas y
calificar la documentacion administrativa, y actuara conforme a lo previsto en el articulo 326 de la LCSP y en
el Real Decreto 817/2009, de 8 de mayo, por el que se desarrolla parcialmente la Ley 30/2007, de 30 de
octubre, de Contratos del Sector Publico, desarrollando las funciones que en estos se establecen. La
composicion de la Mesa de Contratacion ha sido aprobada mediante acuerdo del Pleno del Excmo.
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Ayuntamiento de Huelva de fecha 27 de junio de 2019 y se encuentra publicada en la Plataforma de
Contratacion del Sector Publico.

133. APERTURA DE PROPOSICIONES.

La apertura de las proposiciones debera efectuarse por la Mesa de Contratacion, en el plazo maximo
de 20 dias (Art.157.3 LCSP) contados desde la fecha de finalizacion del plazo para presentar las ofertas.

La Mesa de Contratacidon calificard la documentacion a que se refiere el art.140, que debera
presentarse por los licitadores en sobre o archivo electrénico distinto al que contenga la proposicion.

La Mesa de Contratacion declararad excluidas aquellas que no hayan sido presentadas en tiempo, y
entrard a examinar las restantes.

La Mesa de Contratacion examinara con caracter previo el contenido de los sobres o archivos
electrénicos "UNO” y calificara los documentos presentados por los licitadores.

Si la Mesa observase defectos u omisiones subsanables en la documentacion presentada en
cualquiera de los sobres o archivos electronicos, lo comunicard a través de la Plataforma de Contratacion del
Sector Publico, concediéndose un plazo no superior a tres dias naturales (articulo 141.2 LCSP) desde su
notificacién para que los licitadores los corrijan o subsanen. En caso de considerar el defecto u omisiéon como
no subsanable procederd a adoptar o proponer acuerdo de exclusion.

La Mesa de Contratacion, a través de la Plataforma de Contratacion del Sector Publico, notificard la
relacion de proposiciones admitidas y las rechazadas, junto con su motivacion, a los licitadores, incluyendo
las causas de su rechazo, procediéndose seguidamente a la apertura de las proposiciones contenidas en el
sobre o archivo electrénico “DOS” para la valoracion de los criterios no cuantificables de forma automatica, a
cuyo efecto podra solicitar los informes técnicos que considere precisos de conformidad con lo previsto en el
Art.150.1 y 157.5 de la LCSP.

por

portalCi

huelva.

La citada evaluacion se hara publica en el acto en que se proceda a la apertura del sobre que
contenga los elementos de la oferta que se valoren mediante la mera aplicacion de formulas.

Reunida de nuevo la Mesa de Contratacion, procedera la apertura de las proposiciones contenidas en
el sobre o archivo electrénico “TRES” para la valoracion de los criterios cuantificables de forma automatica.

En particular, no se aceptaran aquellas proposiciones que:

a) Tengan contradicciones, omisiones, errores o tachaduras que impidan conocer claramente lo que
la Administracion estime fundamental para considerar la oferta.

b) Aquellas que carezcan de concordancia con la documentacion examinada y admitida.

c) Excedan del presupuesto maximo de licitacion.

d) Comporten error manifiesto en el importe de la proposicion. Se considerard error manifiesto
cuando el precio expresado en letras no sea el mismo que el expresado en numeros, o viceversa,
e impida conocer la oferta presentada.

e) Aquellas en las que exista reconocimiento por parte del licitador de que adolece de error o
inconsistencia que la hagan inviable.

f) La que incluya en el sobre dos documentos que deban incluirse en el sobre Tres.

firma electrénica de los documentos firmados en la direccién web: https:/A
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La Mesa de Contratacion valorara las proposiciones y formulard la correspondiente propuesta de
adjudicacién al Organo de Contratacion, previa ponderacion de los criterios previstos.

En caso de empate entre dos o mas licitadores, la Mesa de Contratacién analizara la documentacion
que sera requerida a los mismos para justificar los criterios de desempate recogidos en la clausula novena
del presente Pliego. En el supuesto de que ninguno de los licitadores aporte documentaciéon alguna, la
licitacion se resolvera por sorteo.

El 6rgano competente podra solicitar, antes de formular su propuesta de adjudicacion,
cuantos informes técnicos considere precisos.

Cuando para la adjudicacion del contrato deban tenerse en cuenta una pluralidad de criterios el plazo
maximo para efectuar la adjudicacion serad de dos meses, a contar desde la apertura de las proposiciones.

De no producirse la adjudicacién dentro de los plazos sefialados, los licitadores tendrén derecho a
retirar su proposicion.

La Mesa de Contratacion, clasificara, por orden decreciente, las proposiciones presentadas para
posteriormente elevar la correspondiente propuesta al 6rgano de contratacion.

La propuesta de adjudicacion no crea derecho alguno a favor del licitador propuesto frente al
Ayuntamiento. No obstante, cuando el 6rgano de Contratacion no adjudique el contrato de acuerdo con la
propuesta formulada deberd motivar su decision.

De acuerdo con lo dispuesto en el articulo 139.1 LCSP, la presentacion de las proposiciones supone
la autorizacion a la mesa y al 6rgano de contratacion para consultar los datos recogidos en el Registro Oficial
de Licitadores y Empresas Clasificadas del Sector Publico o en las listas oficiales de operadores econémicos
en un Estado miembro de la Unidn Europea.

por

portalCi

La comunicacion a los interesados se efectuard mediante notificacion por medios electrénicos, a
través del perfil del contratante de la Administracion del Estado.

huelva.

1423, -REQUERIMIENTO DE DOCUMENTACION.

Una vez aceptada la propuesta de la Mesa por el drgano de contratacién, los servicios
correspondientes requeriran al licitador que haya presentado la mejor oferta, de conformidad con el articulo
150 LCSP, para que, dentro del plazo de DIEZ DIAS HABILES, a contar desde el siguiente a aquél en que
hubiera recibido el requerimiento, presente la siguiente documentacion:

1.- Documentos acreditativos de la personalidad juridica y capacidad de obrar del
empresario:

1.1.- Si la empresa fuera persona juridica, la escritura o documento de constitucién, los estatutos o
acto fundacional en los que conste las normas por las que se regula su actividad, debidamente inscritos, en
su caso, en el Registro Publico que corresponda segun el tipo de persona juridica de que se trate, asi como
el Cédigo de Identificacion Fiscal (CIF).

1.2.- Si se trata de empresario individual, el DNI o documento que, en su caso, le sustituya
reglamentariamente.

firma electrénica de los documentos firmados en la direccién web: https:/A
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1.3.- La capacidad de obrar de los empresarios no espafioles que sean nacionales de Estados
miembros de la Unidn Europea o de Estados signatarios del Acuerdo sobre el Espacio Econdmico Europeo, se
acreditard por su inscripcion en el registro procedente, de acuerdo con la legislacion del Estado donde estén
establecidos o mediante la presentacion de una declaracion jurada o un certificado de acuerdo con las
disposiciones comunitarias de aplicacion.

1.4.- Cuando se trate de empresas extranjeras no comprendidas en el parrafo anterior, informe de la
Mision Diplomatica Permanente de Espafia en el Estado correspondiente o de la Oficina Consular en cuyo
ambito territorial radique el domicilio de la empresa, en el que se haga constar, previa acreditacion por la
empresa.

1.5. Sin perjuicio de la aplicacion de las obligaciones de Espafia derivadas de acuerdos
internacionales, las personas fisicas o juridicas de Estados no pertenecientes a la Unién Europea o de
Estados signatarios del Acuerdo sobre el Espacio Econdmico Europeo deberan justificar mediante informe
que el Estado de procedencia de la empresa extranjera admite a su vez la participacion de empresas
espafiolas en la contratacion con los entes del sector publico asumibles a los enumerados en el articulo 3, en
forma sustancialmente analoga. Dicho informe serd elaborado por la correspondiente Oficina Econdmica y
Comercial de Espafia en el exterior y se acompafiard a la documentacion que se presente.

1.6.- Las empresas extranjeras presentaran su documentacion traducida de forma oficial al castellano.

1.7.- Para que en la fase previa a la adjudicacion sea eficaz la union temporal frente a la
Administracion deberan presentar, todos y cada uno de los empresarios, los documentos exigidos en la
presente clausula, ademas de un escrito de compromiso en el que indicaran: Los nombres y circunstancias
de los que las constituyan; la participacion de cada uno de ellos asi como la asuncién del compromiso de
constituirse formalmente en unién temporal en caso de resultar adjudicatario. El citado documento debera
estar firmado por los representantes de cada una de las empresas que componen la unién.

por

Respecto a la determinacion de la solvencia econémica y financiera y técnica o profesional de la
uniéon temporal y a sus efectos, se acumulardn las caracteristicas acreditadas para cada uno de los
integrantes de la misma. En caso de exigirse clasificacion, el régimen de acumulacion de las mismas sera el
establecido en el articulo 52 del Reglamento de la Ley de Contratos de las Administraciones Publicas.

portalCi

huelva.

En el supuesto de que el contrato se adjudicase a una union temporal de empresarios, ésta
acreditard su constitucion en escritura publica, asi como el C.I.F. asignado a dicha unién, antes de la
formalizacién del contrato. En todo caso, la duracion de la unidn sera coincidente con la del contrato hasta
su extincion.

2.- Documentos que acreditan la representacion.

Quienes actlien o firmen proposiciones en nombre de otros presentaran poder. Si el licitador fuera
persona juridica, dicho poder deberd figurar inscrito en el Registro Mercantil, cuando legalmente sea
exigible. La persona apoderada deberd acompafar fotocopia compulsada del Documento Nacional de
Identidad.

3. Documentos que acrediten la solvencia econdmica y financiera y la solvencia técnica y
profesional en los términos previstos en la clausula 7.2 del presente pliego.

4. Garantia Definitiva Resguardo acreditativo de la constitucion, en la Caja de Depdsitos de la
Entidad Local contratante, de una garantia de un 5% del presupuesto maximo de licitacion, excluido el
Impuesto sobre el Valor Afiadido, a disposicion del drgano de contratacion.

firma electrénica de los documentos firmados en la direccién web: https:/A
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Esta garantia podré prestarse en alguna de las siguientes formas:

a) En efectivo o en valores de Deuda Publica, con sujecidn, en cada caso, a las condiciones
establecidas en las normas de desarrollo de esta Ley. El efectivo y los certificados de inmovilizacién de los
valores anotados se depositaran en la Caja General de Depositos 0 en sus sucursales encuadradas en las
Delegaciones de Economia y Hacienda, o en las Cajas o establecimientos publicos equivalentes de las
Comunidades Auténomas o Entidades locales contratantes ante las que deban surtir efectos, en la forma y
con las condiciones que las normas de desarrollo de esta Ley establezcan.

b) Mediante aval, prestado en la forma y condiciones que establezcan las normas de desarrollo de
esta Ley, por alguno de los bancos, cajas de ahorros, cooperativas de crédito, establecimientos financieros
de crédito y sociedades de garantia reciproca autorizados para operar en Espafia, que deberd depositarse en
los establecimientos sefalados en la letra a) anterior.

c) Mediante contrato de seguro de caucidn, celebrado en la forma y condiciones que las normas de
desarrollo de esta Ley establezcan, con una entidad aseguradora autorizada para operar en el ramo. El
certificado del seguro debera entregarse en los establecimientos sefialados en la letra a anterior.

Esta garantia respondera a los conceptos incluidos en el articulo 110 de la LCSP.

La devolucién y cancelacion de las garantias se efectuard de conformidad con lo dispuesto en los
arts. 111 de la LCSP.

Cuando, como consecuencia de una modificacion del contrato, experimente variacion el precio del
mismo, deberd reajustarse la garantia, para que guarde la debida proporcion con el nuevo precio
modificado, en el plazo de quince dias contados desde la fecha en que se notifique al empresario el acuerdo
de modificacion.

por

5. Obligaciones Tributarias.

portalCi

Certificacion positiva, expedida por la Agencia Estatal de Administracion Tributaria, de hallarse al
corriente en el cumplimiento de sus obligaciones tributarias o declaracion responsable de no estar obligado a
presentarlas. Esta certificacion podra obtenerse en la forma establecida en el Real Decreto 1671/2009, de 6
de noviembre, por el que se regula la utilizacién de técnicas electrdnicas, informaticas y telematicas por la
Administracion General del Estado, con las modificaciones introducidas por el Real Decreto 209/2003, de 21
de febrero, y de acuerdo a la legislacion en materia de administracion electrdnica.

huelva.

Certificacion positiva, expedida por la Consejeria de Hacienda y Administracion Publica de la
Comunidad Auténoma de Andalucia, de no ser deudor de la Hacienda Publica de esta Comunidad.

Certificacién positiva, expedida por el Area de Economia y Hacienda del Excmo. Ayuntamiento de
Huelva, justificativa de la inexistencia de deudas de naturaleza tributaria en periodo ejecutivo o, en el caso
de contribuyentes contra los que no proceda la utilizacion de la via de apremio, deudas no atendidas en
periodo voluntario.

6.- Obligaciones con la Seguridad Social.
Certificacion positiva expedida, por la Tesoreria General de la Seguridad Social, de hallarse al

corriente en el cumplimiento de sus obligaciones con la Seguridad Social, o declaracién responsable de no
estar obligado a presentarlas.

firma electrénica de los documentos firmados en la direccién web: https:/A

7.- Impuesto sobre Actividades Econémicas.
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Justificante de estar dado de alta en el Impuesto sobre Actividades Econdémicas y al corriente en el
pago del mismo, aportando al efecto copia de la carta de pago del Ultimo ejercicio, a la que se acompafiara
una declaracidn responsable de no haberse dado de baja en la matricula del citado impuesto.

En caso de estar exento de este impuesto presentaran declaracion justificativa al respecto.
8.- Escritura de formalizacion de la Union Temporal de Empresarios.

Asimismo, en el caso de que el adjudicatario sea una unién temporal de empresarios, debera aportar
la escritura publica de formalizacién de la misma, cuya duracién sera coincidente con la del contrato hasta
su extincion.

9.- Declaracion empresas extranjeras.

Las empresas extranjeras presentaran declaracion de someterse a la Jurisdiccion de los Juzgados y
Tribunales espafioles de cualquier orden, para todas las incidencias que de modo directo o indirecto pudieran
surgir del contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera corresponder al
licitador.

10.- Personas trabajadoras con discapacidad.

Las personas licitadoras que tengan un nimero de 50 o mas personas trabajadoras en su plantilla
estaran obligadas a contar con, al menos, un dos por ciento de personas trabajadoras con discapacidad o a
adoptar las medidas alternativas previstas en el Real Decreto 364/2005, de 8 de abril, por el que se regula el
S cumplimiento alternativo con caracter excepcional de la cuota de reserva en favor de personas trabajadoras
con discapacidad. A tal efecto, deberan aportar, en todo caso, un certificado de la empresa en que conste tanto
el nimero global de personas trabajadoras de plantilla como el nimero particular de personas trabajadoras
con discapacidad en la misma. En el caso de haberse optado por el cumplimiento de las medidas alternativas
legalmente previstas, deberan aportar una copia de la declaracion de excepcionalidad y una declaracion con las
concretas medidas aplicadas. Asimismo, podran hacer constar en el citado certificado el porcentaje de
personas trabajadoras fijas con discapacidad que tienen en la plantilla, a efectos de lo establecido para los
supuestos de empate en la clausula relativa a la clasificacion de las ofertas.

por

portalCi

huelva.

Las personas licitadoras que tengan menos de 50 personas trabajadoras en su plantilla, deberan
aportar, en todo caso, un certificado acreditativo del nimero de personas trabajadoras con discapacidad de
plantilla.

11.- Promocioén de la igualdad entre mujeres y hombres.

De conformidad con lo establecido en el articulo 45 de la Ley Organica 3/2007, de 22 de marzo, para la
igualdad efectiva de mujeres y hombres deberan acreditar la elaboracién y aplicaciéon efectiva del Plan de
Igualdad previsto en el mismo:

1. Las personas licitadoras que tengan mas de cincuenta personas trabajadoras.

2. Cuando asi se establezca en el Convenio Colectivo que sea de aplicacion, en los términos previstos
en el mismo.

firma electrénica de los documentos firmados en la direccién web: https:/A
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3. Cuando la autoridad laboral hubiera acordado en un procedimiento sancionador la sustitucion de las
sanciones accesorias por la elaboracién y aplicacion de dicho plan, en los términos que se fijen en el indicado
acuerdo.

A tal efecto las personas licitadoras acreditaran la elaboracién, aplicacion y vigencia efectiva del citado
Plan, entre otros, por alguno de los siguientes medios:

- Copia, que tenga caracter de auténtica o autenticada conforme a la legislacion vigente, del texto
original del Plan de Igualdad firmado por los componentes de la comisidn negociadora.

- Copia, que tenga caracter de auténtica o autenticada conforme a la legislacion vigente, del Acta de la
comisidn negociadora por la que se aprueba el Plan de Igualdad, con expresion de las partes que lo
suscriban.

- Declaracién del representante de la empresa indicando la referencia de publicacion del Plan de
Igualdad o del Convenio en que aquél se inserte en el boletin oficial correspondiente.

- Poseer la persona licitadora el distintivo “Igualdad en la Empresa” y encontrarse el mismo vigente. Uno
de los requisitos generales de las entidades candidatas a obtener el distintivo “Igualdad en la Empresa”
es, segun lo dispuesto en el articulo 4.2. f) del Real Decreto 1615/2009, de 26 de octubre, “Haber
implantado un plan de igualdad, en aquellos supuestos en que la empresa esté obligada a su

S implantacion por imperativo legal o convencional. En los demas supuestos, haber implantado un plan

de igualdad o politicas de igualdad”.

Sin perjuicio de lo anterior, en el supuesto que la vigencia o aplicacién efectiva de un Plan de Igualdad
ofrezca dudas a la Mesa de contratacion (por ejemplo, no consta el periodo de vigencia o éste ha transcurrido
ya sin que se conozca si se ha prorrogado o no) también podria solicitarse a la persona licitadora que presente
una declaracion relativa a que la misma aplica efectivamente el Plan de Igualdad firmada por la representacion
2 de la empresa y de los trabajadores y trabajadoras.

por

En dicho plan se fijaran los concretos objetivos de igualdad a alcanzar, las estrategias y practicas a
adoptar para su consecucion, asi como el establecimiento de sistemas eficaces de seguimiento y evaluacion de
los objetivos fijados.

portalCi

huelva.

12, -Presentacion de una Declaracion expresa del compromiso con el Plan antifraude y
anticorrupcion, incluyendo el conflicto de intereses, conforme al modelo del Anexo IV.

13. -Aceptacion de la cesion de datos entre las Administraciones Pulblicas implicadas
para dar cumplimiento a lo previsto en la normativa europea que es de aplicacion y de
conformidad con la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de datos personales y
garantia de los derechos digitales, conforme al modelo del Anexo V de este pliego.

14. -Declaracién responsable relativa al compromiso de cumplimiento de los principios
transversales establecidos en el PRTR y que pudieran afectar al ambito objeto de Gestion,
conforme al Anexo VI de este pliego.

15. -Declaracion responsable del preceptivo cumplimiento de las obligaciones
asumidas en materia de etiquetado verde y etiquetado digital y los mecanismos establecidos para
su control y al principio de no causar un dafio significativo y las consecuencias en caso de
incumplimiento, conforme al Anexo VII de este pliego.

16. -Informacion relativa al titular real del beneficiario final de los fondos, en la forma
prevista en el articulo 10 de la orden HFP 1031/2021, de 29 de septiembre y articulo 8.2 de la
Orden HFP/1030/2021, de 29 de septiembre.
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152 ADJUDICACION DEL CONTRATO.

Presentada la documentacion requerida, en un plazo no superior a cinco (5) dias y dentro del plazo
maximo de DOS MESES desde la apertura de las proposiciones, se procederd a adjudicar el contrato a favor
del licitador propuesto como adjudicatario, procediéndose, una vez adjudicado el mismo, a su formalizacion.

En caso de que en el plazo otorgado al efecto el candidato propuesto como adjudicatario no presente
la DOCUMENTACION REQUERIDA, se efectuaréa propuesta de adjudicacion a favor del siguiente candidato en
puntuacion, otorgandole el correspondiente plazo para la presentacion de la documentacion anterior y
procediendo a exigirsele al adjudicatario que no cumplimentase adecuadamente el requerimiento, en el
plazo sefialado, el importe del 3 por 100 del presupuesto base de licitacion, IVA excluido, en concepto de
penalidad, de conformidad con lo establecido en el articulo 150.2 LCSP.

La adjudicacion deberd ser motivada, se notificara a los candidatos o licitadores, debiendo ser
publicada en el Perfil de Contratante en el plazo de quince dias (15) dias.

162. FORMALIZACION DEL CONTRATO.

El contrato se perfeccionara mediante la formalizacion de conformidad con lo previsto en el Art. 153
de la LCSP, transcurrido el plazo de los DIEZ DIAS NATURALES siguientes a la notificacién de la
adjudicacion, en documento administrativo, que se ajustara con exactitud a las condiciones de la licitacion y
ademas podra formalizarse en escritura publica si asi lo solicita el contratista, corriendo a su cargo los
gastos derivados de su otorgamiento. En este caso el contratista, deberad entregar a la Administracion una
copia legitimada y una simple del citado documento en el plazo de un mes desde su formalizacion.

por

De conformidad con lo establecido en el Art. 153.4 LCSP cuando por causas imputables al
adjudicatario no se hubiese formalizado el contrato dentro del plazo indicado se le exigira el importe del 3
por ciento (3%) del presupuesto base de licitacion, IVA excluido, en concepto de penalidad, que se hara
efectivo en primer lugar contra la garantia definitiva, si se hubiera constituido.

portalCi

huelva.

Simultaneamente con la firma del contrato, deberd ser firmado por la adjudicataria el Pliego de
Clausulas Administrativas Particulares, el Pliego de Prescripciones Técnicas Particulares y demas documentos
integrantes del contrato.

No podra procederse a la ejecucion del contrato con caracter previo a su formalizacion.
173, RENUNCIA O DESISTIMIENTO.

El 6rgano de contratacion podra, siempre antes de proceder a la formalizacién, decidir no adjudicar o
celebrar el contrato por razones de interés publico debidamente justificadas en el expediente, o desistir del
procedimiento de adjudicacion en caso de haberse producido una infraccién no subsanable de las normas de
preparacion del contrato o de las reguladoras del procedimiento de adjudicacion. En ambos casos, se
compensara a las personas candidatas aptas o licitadoras.

El érgano de contratacion compensara a licitadores por los gastos en que hubiesen incurrido
debidamente justificados hasta un maximo de 500 euros.
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II1. EJECUCION DEL CONTRATO.

182, -CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO.

Conforme al articulo 202 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
donde se indica que serd obligatorio el establecimiento en el Pliego de clausulas administrativas particulares
de al menos una de las condiciones especiales de ejecucion de las enumeradas en el apartado 2 de referido
articulo, asi como el establecimiento de una condicién especial de ejecucién que haga referencia a la
obligacion del contratista de someterse a la normativa nacional y de la Unién Europea en materia de
proteccion de datos en los pliegos correspondientes a los contratos cuya ejecucion implique la cesion de
datos por las entidades del sector publico al contratista, SERAN EXIGIBLES en las actuaciones objeto del
contrato, las siguientes CONDICIONES ESPECIALES DE EJECUCION:

CONDICION ESPECIAL DE EJECUCION DE CARACTER SOCIAL: la empresa debera presentar
documento de las medidas con que cuenta para favorecer la conciliacion del trabajo y la vida familiar de sus
empleados.

El responsable municipal del contrato elaborara un informe sobre el cumplimiento de dicha
E justificacion.

El incumplimiento de las condicion especial de ejecucion antes sefialada se considerara infraccion
grave a efectos de lo previsto en el articulo 71.2.c) de la LCSP.

192.- DERECHOS Y OBLIGACIONES DE LAS PARTES.

por

19.1 Abonos al contratista.

El pago de los suministros correspondientes se realizara por los importes resultantes de las acciones
ejecutadas en los diferentes tramos de duracion del contrato.

portalCi

huelva.

La factura incorporara el logo oficial del PRTR y el emblema de la UE con la leyenda "Financiado por
la Union Europea-Next GenerationEU", conforme a lo indicado en el apartado “INFORMACION Y
PUBLICIDAD"” de este documento.

El pago de las obligaciones se efectuara mediante transferencia bancaria. Tras la recepcion de la
factura electronica se procederd a su tramitacion para su pago de acuerdo con los tramites establecidos en
la legislacion vigente.

En la factura se incluiran, los datos y requisitos establecidos en el Real Decreto 1619/2012, de 30 de
noviembre, por el que se aprueba el Reglamento por el que se regulan las obligaciones de facturacion, en el
apartado segundo de la Disposicion adicional trigésimo segunda de la LCSP, asi como en la normativa sobre
facturacion electronica.

El contratista debera presentar la factura en un registro administrativo en el plazo de treinta (30)
dias desde la fecha de la prestacion; en el caso de suministros de tracto sucesivo las facturas deberan
presentarse en el plazo maximo de diez (10) dias desde la realizacion de la prestacion en el periodo de que
se trate. La factura deberd presentarse en formato electrénico en los supuestos que fija la Ley 25/2013, de
27 de diciembre, de Impulso a la Factura Electronica y Creacidn del Registro Contable de Facturas del Sector
Publico. La presentacion de la factura debera efectuarse mediante la facturacion electrénica presentada en la
plataforma https://face.gob.es/, habilitada al efecto, a la que este Ayuntamiento se ha adherido, e indicando
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los cddigos que pueden consultarse en la pagina web https://face.gob.es/es/directorio, con las excepciones
previstas legalmente.

De acuerdo con lo establecido en el articulo 198 de la LCSP, la Administracion tendra obligacion de
abonar el precio dentro de los treinta (30) dias siguientes a la fecha de aprobacion de los documentos que
acrediten la conformidad de los suministros con lo dispuesto en el contrato, sin perjuicio de lo establecido en
el en el apartado 4 del articulo 210 de la LCSP, y si se demorase, debera abonar al contratista, a partir del
cumplimiento de dicho plazo de treinta (30) dias, los intereses de demora y la indemnizacién por los costes
de cobro en los términos previstos en la Ley 3/2004, de 29 de diciembre, por la que se establecen medidas
de lucha contra la morosidad en las operaciones comerciales.

Para que haya lugar al inicio del computo de plazo para el devengo de intereses, el contratista
debera haber cumplido la obligacién de presentar la factura ante el registro administrativo correspondiente
en los términos establecidos en la normativa vigente sobre factura electrénica, en tiempo y forma, en el
plazo de treinta (30) dias desde la fecha de entrega efectiva de las mercancias o la prestacion del servicio.

Por otra parte, la Administracion debera aprobar los documentos que acrediten la conformidad con lo
dispuesto en el contrato, dentro de los treinta dias siguientes a la prestacion del suministro.

Asimismo, se informa que el 6rgano administrativo con competencia en materia de contabilidad
publica es la Intervencion Municipal.

19.2 Obligaciones laborales, sociales y de transparencia.

El contratista estd obligado al cumplimiento de la normativa vigente en materia laboral y de
seguridad social. Asimismo, estad obligado al cumplimiento de lo dispuesto en el Real Decreto Legislativo
1/2013, de 29 de noviembre, por el que se aprueba el Texto Refundido de la Ley General de Derechos de las
Personas con Discapacidad y de su Inclusién Social, de la Ley Organica 3/2007, de 22 de marzo, para la
Igualdad efectiva de Mujeres y Hombres, de la Ley 31/1995, de 8 de noviembre, sobre Prevencion de
Riesgos Laborales, y del Reglamento de los Servicios de Prevencion, aprobado por Real Decreto 39/1997, de
17 de enero, asi como de las normas que se promulguen durante la ejecucion del contrato.

por

portalCi

huelva.

La empresa contratista esta obligada a cumplir durante todo el periodo de ejecucion del contrato las
normas y condiciones fijadas en el convenio colectivo de aplicacién, si bien en todo caso, el adjudicatario
estara obligado a cumplir las condiciones salariales de los trabajadores conforme al Convenio Colectivo
sectorial de aplicacion.

Asimismo, de conformidad con lo establecido en el articulo 4 de la Ley 19/2013, de 9 de diciembre,
de Transparencia, Acceso a la Informacién y Buen Gobierno, el adjudicatario del contrato estd obligado a
suministrar a la Administracion, previo requerimiento, toda la informacion necesaria para el cumplimiento de
las obligaciones previstas en la citada norma, asi como en aquellas normas que se dicten en el dmbito
municipal y todas las previstas en el articulo 8.2 de la Orden HFP/1030/2021, de 29 de septiembre.

El adjudicatario estard sujeto a los controles de la Comisidon Europea, la oficina de lucha contra el
fraude, el Tribunal de Cuentas Europeo y la Fiscalia Europea y el derecho de estos 6rganos al acceso a la
informacion sobre el contrato.

19.3 Obligaciones esenciales que pueden ser causa de resolucion del contrato.
Tendran la condicion de obligaciones esenciales de ejecucion del contrato, las siguientes:
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A) El cumplimiento de la propuesta del adjudicatario en todo aquello que haya sido objeto de
valoracion de acuerdo con los criterios de adjudicacion establecidos para el contrato.

B) Las obligaciones establecidas en el presente pliego de clausulas administrativas particulares en
relacién con la subcontratacion.

C) El cumplimiento estricto de las medidas de seguridad y salud previstas en la normativa vigente y
en el plan de seguridad y salud.

D) El pago de los salarios a los trabajadores y su retencion de IRPF, asi como el abono puntual de las
cuotas correspondientes a la Seguridad Social.

E) El cumplimiento de las obligaciones establecidas en el presente Pliego en materia de proteccion de
datos y de las condiciones especiales de ejecucion establecidas en la cldusula 18 del presente Pliego.

19.4 Plazo de garantia.

El objeto del contrato quedaré sujeto a un plazo de garantia MINIMO de tres (3) ANOS a contar
desde la fecha de recepcion, plazo durante el cual la Administracion podra comprobar que el suministro
realizado se ajusta a las prescripciones establecidas y a lo estipulado en el presente Pliego y en el de
Prescripciones Técnicas. No obstante, a los efectos de devolucién de la garantia una vez finalizada la
ejecucion del contrato, dicho plazo serd de 12 meses, a partir de la recepcion del ultimo suministro.
Transcurrido el plazo de garantia sin que se hayan formulado reparos a los trabajos ejecutados, quedara
extinguida la responsabilidad del contratista.

Si durante el plazo de garantia legal de los productos a suministrar se acreditase a la existencia de
vicios o defectos en el suministro efectuado el 6rgano de contrataciéon tendrd derecho a reclamar al
contratista la subsanacién de los mismos.

por

Si durante el plazo de garantia se acreditase a la existencia de vicios o defectos en los trabajos
efectuados el drgano de contratacion tendra derecho a reclamar al contratista la subsanacion de los mismos.

19.5. Obligaciones en materia de informacion y comunicacion.

portalCi

De conformidad con la normativa reguladora del PRTR, el contratista esta obligado al cumplimiento de
la normativa en materia de comunicacién, encabezamientos y logos, de tal forma que todas las actuaciones
de comunicacién relacionadas con el Plan incorporaran el logo oficial del PRTR* y se dejara constancia que se
trata de una actuacién financiada por “la Unién Europea-NextGeneration EU" garantizando que todos los
destinatarios finales conozcan el origen de la financiacion.

huelva.

202.- SUBCONTRATACION.

Se autoriza la subcontratacion parcial de las prestaciones objeto del contrato en los términos y con
las condiciones que establecen los articulos 215, 216 y 217 de la LCSP. La subcontratacion deberd realizarse
cumpliendo los requisitos basicos siguientes:

a) Comunicacion previa y por escrito al Ayuntamiento tras la adjudicacion del contrato de los datos
siguientes en relacion con cada subcontrato que pretenda realizar:

- Identificacion del subcontratista, con sus datos de personalidad, capacidad y solvencia.
- Identificacion de las partes del contrato a realizar por el subcontratista.
- Importe de las prestaciones a subcontratar.

4 Accesible en “https://planderecuperacion.gob.es/identidad-visual”
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b) No podré subcontratarse con personas o empresas inhabilitadas para contratar con la
Administracion ni carentes de la capacidad, solvencia y habilitacion profesional precisa para ejecutar las
prestaciones concretas que se subcontratan.

c) El contratista que subcontrate deberd comprobar con caracter previo al inicio de los trabajos que
subcontrate, la afiliacidon y alta en la Seguridad Social de los trabajadores que vayan a realizar los trabajos
en cuestion en cumplimiento de lo establecido en el Real Decreto-ley 5/2011, de 29 de abril, de medidas
para la regularizacion y control del empleo sumergido y fomento de la rehabilitacion de viviendas.

d) El contratista debera informar a los representantes de los trabajadores de la subcontratacion, de
acuerdo con la legislacion laboral.

e) Los subcontratistas quedaran obligados sélo ante el contratista principal que asumira la total
responsabilidad de la ejecucion del contrato frente al Ayuntamiento, con arreglo estricto a los pliegos de
cldusulas administrativas particulares y de prescripciones técnicas particulares y a los términos del contrato,
sin que el conocimiento por parte del Ayuntamiento de la existencia de subcontrataciones altere la
responsabilidad exclusiva del contratista principal.

f) El contratista deberd abonar a los subcontratistas el precio pactado por las prestaciones que
realicen como minimo en los plazos previstos en la Ley 3/2004, de 29 de diciembre, por la que se establecen
medidas de lucha contra la morosidad en las operaciones comerciales. Para garantizar tal cumplimiento, con
cada facturacion al Ayuntamiento debera el contratista aportar el justificante del pago de los trabajos
realizados en el mes anterior por las empresas o auténomos que haya subcontratado en el marco del
presente contrato.

g) El subcontratista debera cumplimentar la DACI recogida en el Anexo IV de este pliego.

por

212.- MODIFICACIONES CONTRACTUALES PREVISTAS.

portalCi

No se prevé que durante la ejecucion del contrato se realicen modificaciones de su objeto.

huelva.

223, SUCESION EN LA PERSONA DEL CONTRATISTA.

En los casos de fusién, escisidn, aportacion o transmision de empresas o ramas de actividad de las
mismas continuara el contrato vigente con la entidad resultante, que quedara subrogada en los derechos y
obligaciones dimanantes del mismo, si se producen las condiciones exigidas en el articulo 98 de la LCSP.

Es obligacién del contratista comunicar fehacientemente a la Administracion cualquier cambio que
afecte a su personalidad juridica, suspendiéndose el computo de los plazos legalmente previsto para el
abono de las facturas correspondientes hasta que se verifique el cumplimiento de las condiciones de la
subrogacion.

Si no pudiese producirse la subrogacion por no reunir la entidad a la que se atribuya el contrato las
condiciones de solvencia necesarias, se resolverd el mismo, considerandose a todos los efectos como un
supuesto de resolucion por culpa del contratista

23.- CESION DEL CONTRATO.
El contrato podra ser objeto de cesion con los limites y requisitos del articulo 214 de la LCSP:

a) Que el 6rgano de contratacion autorice, de forma previa y expresa, la cesion.
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b) Que el cedente tenga ejecutado al menos un 20 por 100 del importe del contrato.

¢) Que el cesionario tenga capacidad para contratar con la Administracion y la solvencia que resulte
exigible en funcion de la fase de ejecuciéon del contrato, debiendo estar debidamente clasificado si tal
requisito ha sido exigido al cedente, y no estar incurso en una causa de prohibicién de contratar.

d) Que la cesidn se formalice, entre el adjudicatario y el cesionario, en escritura publica.

243,- PENALIDADES POR INCUMPLIMIENTO.
24.1 Penalidades por demora:

El adjudicatario queda obligado al cumplimiento del plazo de ejecucién del contrato y de los plazos
parciales fijados por el drgano de contratacion.

Se considera demora en el cumplimiento del contrato el incumplimiento de los plazos establecidos en
el pliego de prescripciones técnicas. Estos supuestos dardn lugar a un apercibimiento y a la penalizacion
correspondiente segun se indica:

Cuando no proceda su resolucion, implicardn el apercibimiento por escrito efectuado por la
Administracion, previa audiencia del interesado.

El primer apercibimiento supondra una penalizacion del 1 por 100 del importe total de adjudicacion
correspondiente, que se deducira de oficio por la Administracion al hacer efectivo el abono correspondiente.

Si se produjese un segundo y tercer apercibimiento, se aplicard una penalizacion del 2 y del 3 por
100, respectivamente, en los términos sefialados con anterioridad.

por

Cuando el contratista, por causas imputables al mismo, hubiere incurrido en demora respecto al
cumplimiento del plazo total, la Administracion podrd optar indistintamente por la resolucién del contrato o
por la imposicién de las penalidades diarias en la proporcién de 0,60 euros por cada 1.000 euros del precio
del contrato, IVA excluido, de conformidad con lo previsto en el articulo 193.3 LCSP.

portalCi

huelva.

Cada vez que las penalidades por demora alcancen un mdltiplo del 5% del precio del contrato, el
6rgano de contratacion estara facultado para proceder a la resolucion del mismo o acordar la continuidad de
su ejecucidn con imposicion de nuevas penalidades. Cuando el contratista, por causas imputables al mismo,
hubiere incumplido la ejecucién parcial de las prestaciones definidas en el contrato, la Administracion podra
optar, indistintamente, por su resolucién o por la imposicién de las penalidades establecidas anteriormente.

24.2 Penalidades por inc limiento o cumplimiento defectuoso de la prestacion.

P

A efectos contractuales se considerara falta sancionable toda accién u omision del contratista que
suponga un quebranto de las exigencias especificadas en los Pliegos o en la oferta aceptada.

Las faltas que pudiera cometer el contratista se clasificaran segln su trascendencia: en leves, graves
y muy graves, de acuerdo a los criterios siguientes:

Faltas leves: Se consideraran faltas leves aquellas que, afectando desfavorablemente a la calidad o
al éptimo control o prestacion del servicio, no sean debidas a actuacién voluntaria, o deficiencia en las
inspecciones, ni lleven unido peligro a personas, animales o cosas, ni reduzcan la vida econémica de los
componentes de las instalaciones, ni causen molestias a los usuarios, etc.

firma electrénica de los documentos firmados en la direccién web: https:/A

Faltas graves: Se estimaran asi aquéllas que afectan desfavorablemente a la calidad del adecuado
control del servicio y sean consecuencia de una actuaciéon consciente o de una realizacion deficiente de las
24
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inspecciones; también aquéllas que ocasionen molestias a los usuarios, etc., o acorten la vida econémica de
los productos a suministrar, asi como las que supongan un incumplimiento de las condiciones especiales de
ejecucion previstas en la cladusula 18 del presente pliego.

Faltas muy graves: Aquellas actuaciones voluntarias, o por realizacion deficiente de las inspecciones
o trabajos, que afecten gravemente al valor econdmico de los productos a suministrar, o que puedan
ocasionar peligro para las personas, animales o cosas.

Los incumplimientos contractuales conllevaran la imposicion de penalidades coercitivas de hasta el
5%, 7% 0 10% del precio de adjudicacion IVA excluido, seguln se trate de faltas leves, graves o muy graves,
por cada infraccidn en funcién de la gravedad, reincidencia y mala fe en la comisién de la infraccion.

24.3 Impo n de penalidades.

Para la imposicion de estas penalizaciones e indemnizaciones por incumplimientos contractuales se
seguird un expediente contradictorio sumario, en el que se concedera al contratista un plazo de alegaciones
de cinco (5) dias naturales tras formularse la denuncia. Dichas alegaciones y el expediente de penalizacién
sera resuelto, previo informe del responsable municipal e informe juridico, por el dérgano de contratacion,
resolucion que pondra fin a la via administrativa.

El inicio del expediente para la imposicion de estas penalidades por el Ayuntamiento se realizara en
el momento en que tenga conocimiento por escrito de los hechos. No obstante, si se estima que el
incumplimiento no va a afectar a la ejecucion material de los trabajos de manera grave o que el inicio del
expediente de penalizacidon puede perjudicar mas a la marcha de la ejecucion del contrato que beneficiarla,
podra iniciarse dicho expediente en cualquier momento anterior a la terminacion del plazo de garantia del
contrato.

por

Las penalidades e indemnizaciones impuestas seran inmediatamente ejecutivas y se haran efectivas
mediante deduccion de los pagos correspondientes que el Ayuntamiento tenga pendientes de abonar al
contratista. Si ya no existiesen cantidades pendientes de pago, se podra reclamar por la via administrativa
de apremio por considerarse ingreso de derecho publico.

portalCi

huelva.

25.- RESOLUCION DEL CONTRATO.

La resolucion del contrato tendra lugar en los supuestos que se sefialan en este Pliego y en los
fijados en los articulos 211 y 306 de la LCSP y se acordara por el drgano de contratacion, de oficio o a
instancia del contratista. Ademas, el contrato podrd ser resuelto por el 6rgano de contratacion cuando se
produzcan incumplimiento del plazo total o de los plazos parciales fijados para la ejecucion del contrato que
haga presumiblemente razonable la imposibilidad de cumplir el plazo total, siempre que el érgano de
contratacion no opte por la imposicion de las penalidades de conformidad con la Clausula 242 del presente
pliego.

Asimismo serdn causas de resolucion del contrato al amparo del articulo 211 f) de la LCSP, las
establecidas como obligaciones esenciales en la Clausula 192 del presente pliego.

26.- RESPONSABLE DEL CONTRATO.

La persona designada como responsable del contrato es el Técnico Medio Informatico D. José
Villatoro Ruiz con las funciones que se prevén en el articulo 62 LCSP y en concreto las siguientes:

firma electrénica de los documentos firmados en la direccién web: https:/A

— Realizar el seguimiento material de la ejecucion del contrato, para constatar que el contratista cumple sus
obligaciones de ejecucion en los términos acordados en el contrato.
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— Verificar el efectivo cumplimiento de las obligaciones del adjudicatario en materia social, fiscal y
medioambiental, y en relacién con los subcontratistas si los hubiera, asi como el cumplimiento de las
obligaciones establecidas en el contrato que supongan la aportacion de documentacion o la realizacion de
tramites de tipo administrativo.

— Promover las reuniones que resulten necesarias al objeto de solucionar cualquier incidente que surja en la
ejecucion del objeto del contrato, sin perjuicio de su resolucién por el érgano de contrataciéon por el
procedimiento contradictorio que establece el articulo 97 del RGLCAP.— Dar al contratista las instrucciones
oportunas para asegurar el efectivo cumplimiento del contrato en los términos pactados, que seran
inmediatamente ejecutivas en cuanto puedan afectar a la seguridad de las personas o cuando la demora en
su aplicaciéon pueda implicar que devengan inttiles posteriormente en funcién del desarrollo de la ejecucion
del contrato; en los demas casos, y en caso de mostrar su disconformidad el adjudicatario, resolvera sobre
la medida a adoptar el 6rgano de contratacion, sin perjuicio de las posibles indemnizaciones que puedan
proceder.

— Proponer la imposicion de penalidades por incumplimientos contractuales.

— Informar en los expedientes de reclamacion de dafios y perjuicios que haya suscitado la ejecucion del
contrato.

273, -UNIDAD ENCARGADA DEL SEGUIMIENTO Y EJECUCION.

De conformidad con lo dispuesto en el articulo 62.1 de la LCSP, la unidad encargada del seguimiento
y ejecucion ordinaria del contrato sera la el Area de Nuevas Tecnologias.

por

282, -CONFIDENCIALIDAD Y TRATAMIENTO DE DATOS.

portalCi

28.1 Confidencialidad

huelva.

La persona contratista, debera cumplir el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos). Para ello, y en aplicacion de la disposicién adicional
vigésima quinta de la Ley 9/2017, la persona contratista tendrd la consideracion de encargado del
tratamiento. Asimismo la persona contratista debera cumplir, en cuanto no se oponga al Reglamento citado,
la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de Derechos
Digitales, en virtud de la cual tendrd la obligacion de guardar sigilo respecto de los datos de caracter
personal a los que tenga acceso en el marco del presente contrato y no los aplicarad o utilizard con un fin
distinto al estipulado, ni los comunicara, ni siquiera para su conservacion, a otras personas. En el caso de
que la empresa, o cualquiera de sus miembros, destinen los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, sera responsable de las infracciones cometidas. Una vez
finalizada la relacién contractual, los datos de caracter personal tratados por la adjudicataria, asi como el
resultado del tratamiento obtenido, deberdn ser destruidos en cuanto su uso ya no sea necesario para la
ejecucion del contrato.

28.2 Proteccion de datos de caracter personal.

firma electrénica de los documentos firmados en la direccién web: https:/A

El adjudicatario se obliga a cumplir las prescripciones de la normativa vigente en materia de
Proteccion de Datos de Cardcter Personal y en especial las contenidas en el Ley Organica 3/2018, de 5 de
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diciembre, de Proteccion de Datos Personales y Garantia de Derechos Digitales y las contenidas en el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, asi como lo
dispuesto en el Real Decreto-Ley 14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de administracion digital, contratacién del sector publico y
telecomunicaciones, y demas normativa de aplicacion en vigor en materia de proteccion de datos.

En cualquier caso, el adjudicatario no podra acceder a los documentos, archivos, sistemas y soportes
que contengan datos de caracter personal sin autorizacion expresa del Excmo. Ayuntamiento de Huelva. En
caso de que el personal vinculado a la empresa adjudicataria tuviese acceso directo o indirectos a datos o
informacion de caracter personal, la empresa les exigirad el cumplimiento del derecho de secreto respecto de
los datos e informacion a que hubiese podido tener acceso en el desarrollo de la actividad o servicio
prestado.

292.- INALTERABILIDAD DE LAS CLAUSULAS.
Queda expresamente prohibida la modificacion por el contratista de las clausulas contenidas en el

pliego de prescripciones técnicas o administrativas particulares, asi como de cualquiera de los documentos
contractuales, a excepcion de las mejoras que oferte al contrato.

302.- ESPECIALIDADES EN CONTRATOS SUBVENCIONADOS CON FONDOS DEL PLAN DE
RECUPERACION, TRANSFORMACION Y RESILIENCIA.

1.- Refuerzo de mecanismos para la prevencion, deteccidn y correccion del fraude, la corrupcion y los
conflictos de intereses:

por

En relacion al refuerzo de mecanismos para la prevencion, deteccion y correccion del fraude, la
corrupcion y los conflictos de intereses, resultan de aplicacion obligatoria las medidas especificas incluidas
en el Plan de Medidas Antifraude del Ayuntamiento de Huelva, aprobado por el Pleno municipal el 23 de
febrero de 2022, que puede consultarse en la pagina Web del Ayuntamiento
http://www.huelva.es/portal/es/comision-antifraude. La participacion en la licitacion que se refiere el
presente pliego supone la asuncién por parte de los licitadores y del ulterior adjudicatario del contrato de la
obligacion de cumplimiento de las medidas contenidas en el plan de medidas antifraude del drgano de
contratacion, con pleno respeto a la normativa espafiola y europea en relacién con la prevencion, deteccion
y correccion del fraude, la corrupcion y los conflictos de intereses y a los pronunciamientos que al respecto
de la proteccion de los intereses financieros de la Unidn Europea hayan realizado o puedan realizar las
instituciones de la Unién Europea. Son de aplicacion las definiciones de fraude, corrupcidon y conflicto de
intereses contenidas a la Directiva (UE) 2017/1371, sobre la lucha contra el fraude que afecta a los intereses
financieros de la Unidn Europea (Directiva PIF), y en el Reglamento (UE, Euratom) 2018/1046 del
Parlamento Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al
presupuesto general de la Unién (Reglamento financiero de la UE). La presentacion de proposiciones supone
por parte de los licitadores la aceptacion incondicional de la obligacién de respetar los principios de igualdad,
libre concurrencia, transparencia e integridad durante la fase de licitacion, comunicando inmediatamente al
6rgano de contratacion las posibles situaciones de conflicto de intereses, aparentes o reales de las que
tuvieran conocimiento y que puedan afectar al procedimiento de contratacion. A su vez, se comprometen a
no realizar acciones que pongan en riesgo el interés publico, aplicando la méxima diligencia en el
cumplimiento de la legalidad vigente. Este expediente de contratacion y su ejecucion estard sujeto a los
controles establecidos por la Comision Europea, la Oficina de Lucha Antifraude (OLAF), el Tribunal de
Cuentas Europeo y la Fiscalia Europea, para lo cual se facilitard a estos drganos el acceso a toda la
informacion requerida sobre el contrato.

portalCi

huelva.
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2. Normas sobre conservacién de la documentacién, de acuerdo con lo dispuesto en el articulo 132 del
Reglamento (UE, Euratom) 2018/1046, del Parlamento Europeo y del Consejo, de 18 de julio de 2018
sobre las normas financieras aplicables al presupuesto general de la Union.

Los contratistas y subcontratistas mantendran un registro y conservaran los documentos justificativos,
los datos estadisticos y demas documentaciéon concerniente a la financiacion, asi como los registros y
documentos en formato electrénico, durante un periodo de cinco afios a partir del pago del saldo o, a falta
de dicho pago, de la operacion. Este periodo sera de tres afos si la financiacion es de un importe inferior o
igual a 60.000 euros.

Los registros y documentos relativos a auditorias, recursos, litigios, la tramitacién de reclamaciones
relativas a compromisos juridicos o relativos a investigaciones de la OLAF se conservaran hasta que dichas
auditorias, recursos, litigios, tramitacion de reclamaciones o investigaciones hayan concluido. En el caso de
los registros y documentos relativos a investigaciones de la OLAF, la obligacion de conservar los registros y
documentos se aplicard una vez que dichas investigaciones hayan sido notificadas al contratista o
subcontratista. Los registros y documentos se conservaran, bien en forma de originales, bien en forma de
copias compulsadas de originales, bien en soportes de datos cominmente aceptados, entre ellos versiones
electrénicas de documentos originales o documentos existentes (nicamente en version electrénica. Cuando
existan versiones electrénicas, no seran necesarios originales si dichos documentos cumplen los requisitos
legales aplicables para que puedan ser considerados equivalentes a originales y fiables a efectos de
auditoria.

3. Obligaciones en materia de comunicacion, encabezamientos y logos conforme a lo establecido en el
articulo 9 de la Orden HFP/1030/2021, de 29 de septiembre. En todas las actuaciones que se realicen en
ejecucion del contrato en el marco del Plan de Recuperacion, Transformacion y Resiliencia, los contratistas y
subcontratistas deberan exhibir de forma correcta y destacada el emblema de la UE con una declaracion de
financiacion adecuada que diga «Financiado por la Unidn Europea - NextGenerationEU» junto con el logo del
PRTR. Cuando el emblema de la Unién Europea se muestre en asociacion con otro logotipo (Gobierno de
Ayuntamiento de Huelva, PRTR), deberd mostrarse al menos de forma tan prominente y visible como los
otros logotipos. El emblema debe permanecer distinto y separado y no puede modificarse afiadiendo otras
marcas visuales, marcas o texto. Aparte del emblema, no podra utilizarse ninguna otra identidad visual o
logotipo para destacar el apoyo de la UE. Estas medidas de informaciéon y comunicacion de las actuaciones
desarrolladas se incluirdn en carteles informativos, placas, publicaciones impresas y electronicas, material
audiovisual, paginas web, anuncios e inserciones en prensa, certificados, etc. Todos los carteles informativos
y placas deberan colocarse en un lugar bien visible y de acceso al publico.

por

portalCi

huelva.

4. Obligacion de aportacion por parte del contratista y de los subcontratistas de la informacion relativa al
titular real del beneficiario final de los fondos en la forma prevista en el articulo 8.2 de la Orden
HFP/1030/2021, de 29 de septiembre:

- NIF del contratista o subcontratistas.

- Nombre de la persona fisica o razdn social de la persona juridica.

- Domicilio fiscal del contratista y, en su caso de los subcontratistas.

- Aceptacion de la cesion de datos entre las Administraciones Publicas implicadas para dar
cumplimiento a lo previsto en la normativa europea que es de aplicacion y de conformidad con la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de datos personales y garantia de los
derechos digitales (Modelo Anexo IV.B de la orden HPF/1030/2021).

- Declaracion responsable relativa al compromiso de cumplimiento de los principios transversales
establecidos en el PRTR y que pudieran afectar al ambito objeto de Gestién (Modelo anexo IV.C
de la Orden HPF/1030/2021).

- Los contratistas acreditardn la inscripcion en el Censo de Empresarios, Profesionales y
Retenedores de la Agencia Estatal de la Administracion Tributaria o en el censo equivalente de la
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Administracion Tributaria Foral, que debe reflejar la actividad efectivamente desarrollada en la
fecha de participacion en el procedimiento de licitacion.

5. Obligacion de aportacion por parte del contratista y de los subcontratistas de la informacion relativa al
titular real del beneficiario final de los fondos en la forma prevista en el articulo 10 de la Orden
HFP/1031/2021, de 29 de septiembre.

6. Las empresas contratadas garantizaran el respeto al principio de «no causar un perjuicio
significativo» (DNSH), asi como el cumplimiento de la metodologia de seguimiento de la ayudas conforme a
lo previsto en el PRTR, en el articulo 5.2 del Reglamento (UE) nimero 2021/241 del Parlamento Europeo y
del Consejo de 12 de febrero de 2021, y su normativa de desarrollo. En particular se cumplird con la
Comunicacién de la Comision Guia técnica 2021/C 58/01, sobre la aplicacion del principio de «no causar un
perjuicio significativo», asi como con lo requerido en la Decision de Ejecucion del Consejo relativa a la
aprobacion de la evaluacion del Plan de recuperacion y resiliencia de Espafia (CID), y las condiciones del
etiquetado climatico y digital.

313.- JURISDICCION COMPETENTE.

Podra interponerse el recurso especial en materia de contratacion previsto en el art. 44 de la LCSP,
ante el Tribunal de Recursos Contractuales del Ayuntamiento de Huelva, con caracter previo a la
interposicion del recurso contencioso administrativo, contra los acuerdos de adjudicacion, los pliegos
reguladores de la licitacion y los que establezcan las caracteristicas de la prestacion, asi como, contra los
actos de tramite adoptados en el procedimiento, siempre que estos Ultimos decidan directa o indirectamente
sobre la adjudicacion, determinen la imposibilidad de continuar el procedimiento o produzcan indefension o
perjuicio irreparable a derechos o intereses legitimos, sin que proceda la interposicion de recursos
administrativos ordinarios contra los mismos.

por

portalCi

(Documento firmado electrénicamente por la Jefa de Seccidon del Departamento de Contratacién D2
Begofia Gonzalez Pérez de Ledn)

huelva.
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Financiado por

Ayuntamiento de o TR ¢
HUELVA Plan de Recuperacion, L |a Union Europea
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ANEXO I

DECLARACION RESPONSABLE

D. , con CIF n.° en nombre propio/ en
representacion de , con NIF n.°o , Y con domicilio a efectos de
notificaciéon en , entidad que [SI] [NO] cumple las condiciones de PYMES, al

objeto de participar en el procedimiento para la contratacion del “suministro de un Centro de Operaciones de
Seguridad CiberSOC basado en herramientas del CCN, FINANCIADO POR LA UNION EUROPEA -
NEXTGENERATION EU, (Expte 110-2022)", vistos los requisitos exigidos en el Pliego de Clausulas
Administrativas.

DECLARO BAJO MI RESPONSABILIDAD:

e Que el firmante ostenta la representacion de la sociedad que presenta la oferta, que cumple

las condiciones establecidas legalmente para contratar con la Administracion, en relacion a la
S capacidad de obrar, solvencia econémica, financiera y técnica o profesional, o en su caso, la
clasificacion correspondiente, que cuenta con las autorizaciones necesarias para ejercer la
actividad y que no estd incurso en prohibicion de contratar con la Administracion de las
previstas en el articulo 71 de la Ley de Contratos del Sector Publico.

¢ Que el objeto de la sociedad esté comprendido dentro de los fines del presente Contrato.

por

e Que se integra la solvencia por medios externos:

O Si, existiendo el compromiso de presentar la documentacion a la que se refiere el
articulo 75.2 LCSP y obligandose a ello en caso de resultar adjudicatario.

portalCi

huelva.

O No.

e Que a efectos de aplicar a este procedimiento de licitacién, caso de ser necesario, lo
previsto en el articulo 149.3 de la LCSP, en relacion a la presentacion de ofertas por
empresas pertenecientes a un mismo grupo, en el sentido del articulo 42.1 del Cédigo de
Comercio, manifiesta (marcar con X lo que proceda):

O No encontrarse vinculada con ninguna empresa.

] Ser empresa vinculada, por encontrarse en alguno de los supuestos previstos en el
articulo 42.1 del Cédigo de Comercio, presentandose a la licitacion las siguientes
empresas:

O Ser empresa vinculada, por encontrarse en alguno de los supuestos previstos en el

articulo 42.1 del Cddigo de Comercio, no presentdndose a esta licitacion ninguna de las
empresas con las que existe dicha vinculacion.

firma electrénica de los documentos firmados en la direccién web: https:/A

e Que se trata de empresa extranjera:
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HUELVA Plan de Recuperacion, xx la Unién Europea
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O Si, y me someto a la jurisdiccion de los Juzgados y Tribunales espafioles de cualquier

orden, para todas las incidencias que de modo directo o indirecto pudieran surgir del
contrato, con renuncia, en su caso, al fuero jurisdiccional extranjero que pudiera
corresponderles.

O No.

e Que la empresa a la que representa tiene contratada a : (Marque la casilla que corresponda)

O Menos de 50 trabajadores.
m} 50 o mas trabajadores y (Marque la casilla que corresponda)
O Cumple con la obligacién de que entre ellos, al menos, el 2% sean

trabajadores con discapacidad, establecida por el Real Decreto Legislativo 1/2013,
de 29 de noviembre, por el que se aprueba el Texto Refundido de la Ley General de
derechos de las personas con discapacidad y de su inclusidn social.

3 O Cumple las medidas alternativas previstas en el Real Decreto 364/2005, de 8
de abril, por el que se regula el cumplimiento alternativo con caracter excepcional de
la cuota de reserva a favor de los trabajadores con discapacidad.

e Que la empresa a la que representa, cumple con las disposiciones vigentes en materia
laboral y social.

por

e Que la empresa a la representa: (Marque la casilla que corresponda)

O Emplea a mas de 50 trabajadores y cumple con lo establecido en el apartado 2 del
articulo 45 de la Ley Orgénica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres
y hombres, relativo a la elaboracion y aplicacion de un plan de igualdad.

portalCi

huelva.

O Emplea a 50 o menos trabajadores y en aplicacion del convenio colectivo aplicable,
cumple con lo establecido en el apartado 3 del articulo 45 de la Ley Orgénica 3/2007, de 22
de marzo, para la igualdad efectiva de mujeres y hombres, relativo a la elaboracién y
aplicacion de un plan de igualdad.

O En aplicacion del apartado 5 del articulo 45 de la Ley Organica 3/2007, de 22 de
marzo, para la igualdad efectiva de mujeres y hombres, la empresa no estd obligada a la
elaboracion e implantacion del plan de igualdad.

e Hallarse al corriente del cumplimiento de sus obligaciones tributarias y con la Seguridad
Social impuestas por las disposiciones vigentes, sin perjuicio de que la justificacion
acreditativa de este requisito, en caso de que vaya a resultar adjudicatario, la acredite en un
plazo de cinco dias, mediante la presentacion de los correspondientes certificados, de
conformidad con los articulos 13 a 16 del Reglamento General de la Ley de Contratos de las
Administraciones Publicas.

e Que dispongo de una Direccion de correo electrénico “habilitada” para efectuar las
notificaciones, de conformidad con lo dispuesto en la Disposicién adicional decimoquinta de
la LCSP:
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e Que me comprometo a presentar la documentacion justificativa de lo anterior, en caso de
estar incluido en la propuesta de Adjudicacion.

e Que declaro conocer que, de conformidad con lo dispuesto en el Art. 69.4 de la Ley 39/2015,
de 1 de Octubre, del Procedimiento Administrativo ComUn de las Administraciones Publicas,
la inexactitud, falsedad u omision de caracter esencial, de cualquier dato 6 informacién que
se incorpore a una declaracion responsable 6 la no presentacion ante este Ayuntamiento de
la documentacién que sea en su caso requerida para acreditar el cumplimiento de lo
declarado, determinara la imposibilidad de continuar con el ejercicio del derecho 6 actividad
afectada desde el momento en que se tenga constancia de tales hechos, sin perjuicio de las
responsabilidades penales, civiles ¢ administrativas a que hubiere lugar, asi como la
imposibilidad de instar un nuevo procedimiento con el mismo objeto durante un periodo de
tiempo determinado por la ley, todo ello conforme a los términos establecidos en las normas
sectoriales de aplicacion.

e Que me comprometo a someterme a los controles de la Comisidn Europea, la oficina de

lucha contra el fraude, el Tribunal de Cuentas Europeo y la Fiscalia Europea y reconocer el
derecho de estos drganos al acceso a la informacién sobre el contrato.

Fecha y firma del licitador.

por

portalCi

huelva.

firma electrénica de los documentos firmados en la direccién web: https:/A
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ANEXO II

DECLARACION RESPONSABLE
UNION TEMPORAL DE EMPRESAS

D. conDNIn®____ , en nombre propio/ en representacion
de , D. y D. , con DNI no

, en nombre propio/ en representacion de con CIF n° ,
enterados de la licitacién para la adjudicacion del contrato de “suministro de un Centro de Operaciones de
Seguridad CiberSOC basado en herramientas del CCN, FINANCIADO POR LA UNION EUROPEA -
NEXTGENERATION EU, (Expte 110-2022)", y vistos los requisitos exigidos en el Pliego de Clausulas
Administrativas.

DECLARO BAJO MI RESPONSABILIDAD:
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ANEXO III
PROPOSICION ECONOMICA

« , con domicilio a efectos de notificaciones en ,

, no __, con NIF n.° , en representacién de la Entidad

, con CIF n.° , enterado del expediente para la contratacion del

“suministro de un Centro de Operaciones de Seguridad CiberSOC basado en herramientas del CCN,
FINANCIADO POR LA UNION EUROPEA - NEXTGENERATION EU, (Expte 110-2022)”, por tramitacion
ordinaria, procedimiento abierto y varios criterios de adjudicacion, anunciado en el Perfil de contratante,
hago constar que conozco los Pliegos que sirven de base al contrato y los acepto integramente, tomando
parte de la licitacion y comprometiéndome a llevar a cabo el objeto del contrato con un presupuesto maximo

de euros mas IVA de euros, sumando un importe total de euros.
(=}
2 En ,a__ de de 2022.
% Firma del candidato,
E Fdo.: N
8 8
Q

ANEXO 1V

DECLARACION DE AUSENCIA DE CONFLICTO DE INTERESES (DACI)

DON/DOMA oo ., €ON DNI .o , en su propio nombre y derecho/en calidad
de representante legal de la mercantil ... con CIF iviciicnis y en su condicion de
beneficiaria/o de ayudas financiadas con recursos provenientes del PRTR, por haber resultado adjudicatario
del contrato de “suministro de un Centro de Operaciones de Seguridad CiberSOC basado en herramientas
del CCN, FINANCIADO POR LA UNION EUROPEA - NEXTGENERATION EU, (Expte 110-2022)", licitado en el
marco de la Convocatoria de ayudas publicadas en la Orden TER/1204/2021 de 3 de noviembre, por la que
se aprueban las bases reguladoras de subvenciones destinadas a la Transformacion Digital y modernizacion
de las Administraciones de las Entidades Locales, en el marco del Plan de Recuperacion, Transformacion y
Resiliencia, declara:

por

portalCi

huelva.

Primero. Estar informado/a de los compromisos adquiridos en relacion con el cumplimiento de todos
los requisitos recogidos por el Plan de Recuperacion, Transformacion y Resiliencia y, de manera especial con
los establecidos por el Plan Antifraude del Ayuntamiento de Huelva aprobado con fecha 23 de febrero de
2022.

Segundo. Que, de conformidad con lo establecido en el propio PRTR y en la normativa que lo desarrollo,
asi como en el citado Plan antifraude, manifiesta no estar incurso en ninguna de las situaciones que se han
identificado en el mismo como susceptibles de motivar un posible conflicto de interés con la/s persona/s
responsable/s del contrato licitado por el Ayuntamiento y del que ha resultado adjudicatario. Entre
ellas:

- Tener un vinculo matrimonial o situacion de hecho asimilable y el parentesco de consanguinidad
dentro del cuarto grado o de afinidad dentro del segundo.

- Compartir despacho profesional o tener en comun algun tipo de actividad econdmica.

- Tener amistad intima o enemistad manifiesta.

- Haber intervenido como perito o como testigo en un procedimiento judicial en el que haya coincidido
como parte.

a electronica de los documentos firmados en la direccion web: https:/A
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- Tener relacién de servicio, o haber prestado en los dos Ultimos afios servicios profesionales de
cualquier tipo y en cualquier circunstancia o lugar.

Tercero. Que se compromete a poner en conocimiento del comité antifraude del Ayuntamiento de
Huelva, sin dilacidn, cualquier riesgo de posible conflicto de intereses o cualesquiera otras circunstancias
dirigidas a prevenir y detectar el fraude; y la corrupcion.

Cuarto. Que conoce que una declaracion de ausencia de conflicto de intereses que se demuestre que
sea falsa, estard sometida a las previsiones y consecuencias establecidas por el Ayuntamiento citada en su
Plan Antifraude y que pueden concluir con la exigencia de responsabilidades penales.

Y para que conste, se firma la presente declaracion.

En , a fecha de
(firma electrdnica)

ANEXO V

3 DECLARACION DE CESION Y TRATAMIENTO DE DATOS EN RELACION CON LA EJECUCION DE
ACTUACIONES DEL PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA (PRTR).

DON/DOMA o ,
entidad ..o

, como Consejero Delegado/Gerente/ de la
, con NIF ..., Y domicilio fiscal en
. ....beneficiaria de ayudas financiadas
con recursos provenientes del PRTR/ que participa como contratista/subcontratista en el contrato de
2 “suministro de un Centro de Operaciones de Seguridad CiberSOC basado en herramientas del CCN,
FINANCIADO POR LA UNION EUROPEA - NEXTGENERATION EU, (Expte 110-2022)”, en el desarrollo de las
actuaciones necesarias para la consecucion de los objetivos de apoyo a la transicidon ecoldgica y digital,
Componente 11: reduccidn brecha digital, declara conocer la normativa que es de aplicacion, en particular las
siguientes apartados del articulo 22, del Reglamento (UE) 2021/241 del Parlamento Europeo y del Consejo,
de 12 de febrero de 2021, por el que se establece el Mecanismo de Recuperacion y Resiliencia:

por

portalCi

huelva.

1. La letra d) del apartado 2: «recabar, a efectos de auditoria y control del uso de fondos en relacién con
las medidas destinadas a la ejecucion de reformas y proyectos de inversién en el marco del plan de
recuperacion y resiliencia, en un formato electronico que permita realizar busquedas y en una base de datos
Unica, las categorias armonizadas de datos siguientes:

i. El nombre del perceptor final de los fondos;

ii. el nombre del contratista y del subcontratista, cuando el perceptor final de los fondos sea un poder
adjudicador de conformidad con el Derecho de la Unidn o nacional en materia de contratacion publica;

iii. los nombres, apellidos y fechas de nacimiento de los titulares reales del perceptor de los fondos o del
contratista, segun se define en el articulo 3, punto 6, de la Directiva (UE) 2015/849 del Parlamento Europeo y
del Consejo (26);

iv. una lista de medidas para la ejecucion de reformas y proyectos de inversion en el marco del plan de
recuperacion y resiliencia, junto con el importe total de la financiacion publica de dichas medidas y que
indique la cuantia de los fondos desembolsados en el marco del Mecanismo y de otros fondos de la Union».
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2. Apartado 3: «Los datos personales mencionados en el apartado 2, letra d), del presente articulo solo
seran tratados por los Estados miembros y por la Comision a los efectos y duracién de la correspondiente
auditoria de la aprobacion de la gestion presupuestaria y de los procedimientos de control relacionados con la
utilizaciéon de los fondos relacionados con la aplicacion de los acuerdos a que se refieren los articulos 15,
apartado 2, y 23, apartado 1. En el marco del procedimiento de aprobacion de la gestion de la Comision, de
conformidad con el articulo 319 del TFUE, el Mecanismo estarad sujeto a la presentacién de informes en el
marco de la informacién financiera y de rendiciéon de cuentas integrada a que se refiere el articulo 247 del
Reglamento Financiero y, en particular, por separado, en el informe anual de gestién y rendimiento».

Conforme al marco juridico expuesto, manifiesta acceder a la cesion y tratamiento de los datos con los
fines expresamente relacionados en los articulos citados.

.................................... , XX de ............... de 2022

Fdo. .... Cargo:

ANEXO VI

DECLARACION DE COMPROMISO EN RELACION CON LA EJECUCION DE ACTUACIONES DEL PLAN
DE RECUPERACION, TRANSFORMACION Y RESILIENCIA (PRTR)

Don/Dofia ., con DNI , como titular del érgano/ Consejero
Delegado/Gerente/ de la entidad ... ,con NIF L ,
5 y domicilio fiscal en

3 .en la condicién de
érgano responsable/ 6rgano gestor/ beneficiaria de ayudas financiadas con recursos provenientes del PRTR/
que participa como contratista/ente destinatario del encargo/ subcontratista en el contrato de “suministro de
un Centro de Operaciones de Seguridad CiberSOC basado en herramientas del CCN, FINANCIADO POR LA
UNION EUROPEA - NEXTGENERATION EU, (Expte 110-2022)", en el desarrollo de las actuaciones necesarias
para la consecucion de los objetivos de apoyo a la transicién ecoldgica y digital, Componente 11: reduccién
brecha digital, manifiesta el compromiso de la persona/entidad que representa con los estdndares mas
exigentes en relacion con el cumplimiento de las normas juridicas, éticas y morales, adoptando las medidas
necesarias para prevenir y detectar el fraude, la corrupcion y los conflictos de interés, comunicando en su
caso a las autoridades que proceda los incumplimientos observados.

portalCi

huelva.

Adicionalmente, atendiendo al contenido del PRTR, se compromete a respetar los principios de economia
circular y evitar impactos negativos significativos en el medio ambiente («<DNSH» por sus siglas en inglés
«do no significant harm») en la ejecucion de las actuaciones llevadas a cabo en el marco de dicho Plan, y
manifiesta que no incurre en doble financiacion y que, en su caso, no le consta riesgo de incompatibilidad
con el régimen de ayudas de Estado.

XX de .

Fdo.

(-] e[ 1S
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ANEXO VII

DECLARACION DE COMPROMISO CUMPLIMIENTO ETIQUETADO VERDE Y ETIQUETADO DIGITAL.

Don/Dofia ., con DNI e , como titular del drgano/ Consejero
Delegado/Gerente/ de la entidad ..o .., con NIF
y domicilio fiscal en

oy

.en la condicion de
érgano responsable/ 6rgano gestor/ beneficiaria de ayudas financiadas con recursos provenientes del PRTR/
que participa como contratista/ente destinatario del encargo/ subcontratista en el contrato de “suministro de
un Centro de Operaciones de Seguridad CiberSOC basado en herramientas del CCN, FINANCIADO POR LA
UNION EUROPEA - NEXTGENERATION EU, (Expte 110-2022)", en el desarrollo de las actuaciones necesarias
para la consecucion de los objetivos de apoyo a la transicion ecoldgica y digital, Componente 11: reduccién
brecha digital, manifiesta el compromiso de la persona/entidad que representa al cumplimiento de las
obligaciones asumidas en material de etiquetado verde y etiquetado digital y los mecanismos establecidas
para su control.

E . ..., XX de de 2022
Fdo.
Cargo:

por

portalCi

huelva.
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Suministro de un Centro de Operaciones de Seguridad
CiberSOC basado en herramientas del CCN.

Memoria técnica del proyecto.
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Plan de Recuperacién, Transformacién y Resiliencia -Financiado por la Unién Europea -
NextGenerationEU Mecanismo de Recuperacion y Resiliencia, establecido por el Reglamento
(UE) 2021/241 del Parlamento Europeo y del Consejo, de 12 de febrero de 2021. Componente
11, Inversién 3, del PRTR, gestionado por el Ministerio de Politica Territorial.
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1.- Introduccion.

El contexto actual en materia de Ciberseguridad resulta cada vez mas complejo. En un entorno en el
que la movilidad y, en consecuencia, los servicios en cloud y el nivel de exposicién de los servicios
internos es creciente, el nivel de riesgo aumenta proporcionalmente. Por su parte, las redes criminales
son cada vez més especializadas y tienden a dirigir y elaborar cada vez mas sus ataques.

Durante la pandemia se ha podido comprobar la criticidad de nuestras infraestructuras digitales, que
han prestado un servicio basico a la sociedad permitiendo mantener la comunicacién entre personas, la
colaboracién entre equipos de investigacion en cualquier parte del mundo, la comparticion inmediata de
los datos que se iban conociendo, el ocio para millones de personas confinadas en sus casas durante
semanas, el teletrabajo y por tanto el mantenimiento de cierta actividad productiva, etc. Estas
infraestructuras digitales son los cimientos de la nueva sociedad y que ahora, mas que nunca, se
presentan como unas infraestructuras criticas soporte de servicios esenciales de la sociedad.

esta FIRMADO. Mediante el codigo
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do

El desarrollo de esta infraestructura digital estd marcado por elementos como la hiperconectividad, los
avances tecnoldgicos o la incorporacion incesante de nuevos ciudadanos al mundo tecnolégico.

En Espafia, en enero de 2020 habia 42,4 millones de usuarios de internet, un 4,3 % superior al afio
anterior, alcanzando una tasa de uso del 91 % de la poblacién. Mas de 29 millones de personas en
Espafia usaban las redes sociales, con un incremento anual del 3,1 %, suponiendo un 62% de la
poblacién y el nimero de conexiones méviles suponian un 116 % de la poblacién con méas de 54
millones. Estas cifras ponen de manifiesto el uso intensivo de las TIC en general por parte de la
poblacién espafiola y su incremento afio tras afio a pesar de estar ya en niveles muy altos de tasa de
penetracion.

ificarDocument

En paralelo, el sector TIC en Espafia sigue en pleno crecimiento tal y como demuestran las cifras
presentadas por el informe publicado por ONTSI en 2019 sobre datos de 20183. El ndmero de
empresas sube un 3,2 % respecto al afio anterior hasta situarse en 25.065. También sube un 8,3 % el
nimero de personas que tienen empleo en este sector hasta llegar a la cifra de 423.541 empleados, asi
como el volumen de negocio que mueve en conjunto, el cual sube un 4,1 %, alcanzando la cota de los
91.894 millones de euros. Esto es una muestra de la fortaleza del sector y de cémo la tecnologia, afio
tras afio, va introduciéndose en todas las actividades.

huelva.es/portalCi

Al igual que el sector TIC y el uso de la tecnologia siguen su tendencia alcista, también se incrementan
los problemas de ciberseguridad; desde un punto de vista internacional mas del 80% de las
organizaciones han experimentado al menos un ciberataque con éxito durante 2019, y focalizandonos
en Espafia, segln el informe de la ONTSI “Dossier de Indicadores sobre Ciberseguridad y Confianza
Digital en Espafia y Europa’5 publicado en mayo de 2020, el 23 % de las empresas grandes en Espafia
ha sufrido algln incidente de seguridad durante el Ultimo afio. En el caso de las PYMES el porcentaje
baja hasta el 12 % y en el caso de ciudadanos sube hasta situarse en el 28 % por debajo de la media
europea que se sitla en el 34 %.

Estos porcentajes de incidentes relevantes, ponen de manifiesto la necesidad de proporcionar
seguridad en el ciberespacio: seguridad de la informacién, del negocio, de las personas, etc.

a electronica de los documentos firmados en la direccion web: https:/A

El eslabén méas débil de la seguridad es siempre el empleado, al que los ciberatacantes
dedican especialmente su atencién, por lo que cualquier estrategia completa de seguridad debe
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tener en cuenta su adecuada capacitacion y concienciacion en materia de seguridad y ciberamenazas
(de los empleados publicos).

En consecuencia, el Ayuntamiento de Huelva pretende desarrollar un Plan de Ciberseguridad donde el
principal proyecto es el establecimiento de un Centro de Operaciones de Seguridad integral, consistente
y unificado, que opere de forma orquestada por un responsable del servicio y dando cobertura a cada
uno de sus componentes de forma que la organizacion tenga una visién integral y cohesionada de los
elementos de seguridad y una capacidad de proteccion y respuesta adecuadas.

esta FIRMADO. Mediante el codigo

Como medida inicial a este plan, el Ayuntamiento de Huelva ha dado pasos en materia de
ciberseguridad implementando en su parque de ordenadores la herramienta microCLAUDIA del CCN y
se encuentra en proceso de adhesién a la red nacional de SOC del CCN.

Firmadoc. EI

2.- Linea estratégica.

La linea estratégica para este proyecto es la Linea 5 Ciberseguridad donde se pretende cubrir la
necesidad imperiosa de la puesta en marcha de un Centro de Operaciones de Ciberseguridad, en
adelante “SOC".

do

ificarDocument

Con este proyecto se pretende por parte del Ayuntamiento de Huelva disponer de més visibilidad e
informacién sobre vulnerabilidades, fallos de configuracion e incidentes, a la vez que mejoren
capacidades de proteccién y respuesta.

Asi mismo desplegar monitorizacion, andlisis e informes de seguridad en tiempo real en horario 24x7,
asi como inteligencia de alerta temprana de su infraestructura. Los servicios deben de estar sustentados
en una combinaciéon de analistas especializados y tecnologia propia, junto con la inteligencia de
amenazas.

huelva.es/portalCi

Este proyecto contribuird a mejorar la situacion de seguridad del Ayuntamiento de Huelva y su grado de
conocimiento de la misma, y actuard asi mismo como elemento facilitador para el cumplimiento de la
regulacién en materia de seguridad de la informacién, concretamente del ENS.

2.1.- Identificacion del problema.

Con la infraestructura actual de seguridad del Ayuntamiento de Huelva la respuesta ante incidentes es
lenta con el consiguiente aumento del riesgo ante cualquier incidente. Los datos que arroja el CCN
frente al incremento de amenazas en nuestro pais son que en 2019, el CCN-CERT gestiond 42.997
ciberincidentes —mas de un 11 % con respecto al afio anterior, de los cuales casi un 7,5 % fueron de
peligrosidad muy alta o critica, como se observa en las gréficas a continuacion

a electronica de los documentos firmados en la direccion web: https:/A
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llustracién 3. Peligrosidad de los incidentes gestionados por el CCN-CERT entre 2015 y 2019

Asi mismo, se recogen algunos de los problemas que se identifican dentro del panorama actual de
amenazas.

* Incremento de las acciones ligadas a actores Estado en el ambito de las operaciones de
influencia, propaganda, desinformacion...

* Mejora significativa de las capacidades técnicas y operativas de actores ligados a la delincuencia
econdmica (fraude al CEO, Human Operated Ransomware...).
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* Incremento de los impactos contra sistemas ciberfisicos, bien como objetivo final, bien como
dafio colateral en ataques a infraestructura IT.

* Explotacién de sistemas expuestos a Internet por todo tipo de actores, hecho que se ha visto
incrementado por la situaciéon de pandemia y el incremento del teletrabajo (y la exposicién no
controlada de muchas organizaciones a Internet).

* Refuerzo de la normativa y regulacion del ambito de la seguridad, tanto en Espafia como en el
panorama internacional.

esta FIRMADO. Mediante el codigo

* Necesidad, y tendencia, de los elementos ligados a inteligencia artificial en el d&mbito de la
seguridad, tanto para los atacantes como para los defensores.

* Demasiadas alertas: Las mdltiples capas de herramientas que actualmente dispone el
ayuntamiento y la falta de un entorno unificado donde se aglutinen todos los eventos de
seguridad y se establezca una correlacion entre ellos hace que cada vez sea mas compleja la
identificacién y rastreo de incidentes validados de seguridad.

Firmadoc. EI

do

* Falta de recursos cualificados: Los recursos para respaldar la deteccién y respuesta rapida
(analistas, cazadores de amenazas y personal de respuesta a incidentes) son dificiles de
encontrar y costosos de mantener en el personal las 24 horas del dia, los 7 dias de la semana
por parte del ayuntamiento.

ificarDocument

« Cambio constante en las amenazas: Los atacantes estan en constante evolucion de tacticas,
herramientas y procedimientos lo que hace muy dificil para el ayuntamiento y con los recursos
actuales hacer frente al panorama de amenazas.

2.2.- Objetivos del contrato.

El principal objetivo de este proyecto es la deteccién de ataques a través de la implantacién de un SOC
donde se detecten amenazas y se dé respuesta a las entidades gubernamentales correspondientes,
perteneciente a la red nacional de SOC, que cumpla con todos los requerimientos exigidos y basado en
las buenas practicas globalmente reconocidas.

huelva.es/portalCi

A través de la implantacion del SOC se pretenden recoger los siguientes beneficios para el
ayuntamiento:

* Minimizar el dafio: Con una respuesta mas rapida impulsada por la automatizacién y la cobertura
de un extremo a otro desde la deteccién hasta la correccion, la cual a dia de hoy el ayuntamiento
no dispone.

* Afrontar la necesidad de recursos especializados: Con analistas experimentados, cazadores de
amenazas y expertos en respuesta a incidentes alineados 24 horas al dia, 7 dias a la semana.

* Proactividad ante los ataques: Se pretende aumentar la capacidad del ayuntamiento en cuanto a
la proactividad frente a los ataques de forma que por parte del SOC se realice deteccién
avanzada de amenazas, inteligencia y bisqueda de amenazas para identificar tanto lo conocido
como lo desconacido.

a electronica de los documentos firmados en la direccion web: https:/A

* Visibilidad amplia: Se pretende maximizar la visibilidad de cualquier evento de seguridad que
acontezca en el ayuntamiento con supervision de los controles de seguridad, la infraestructura
de red y los puntos finales del mismo.
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Para garantizar el alineamiento con la linea estratégica 5 y conseguir los objetivos de la implantacién del
SOC, las funcionalidades del proyecto a desplegar deberan ser al menos las siguientes:

* Inteligencia de amenazas: Proporcionar informacién sobre las amenazas que afectan a
industrias y geografias similares y a las herramientas, técnicas y procedimientos (TTP) del
adversario.

* Andlisis de seguridad avanzado: Procesamiento y analisis de los datos de registro de los
controles de seguridad, la infraestructura de red y los puntos finales para identificar eventos de
interés.

esta FIRMADO. Mediante el codigo

* Monitoreo de amenazas: Seguimiento y andlisis de alertas las 24 horas del dia, los 7 dias de la
semana, identificando los incidentes.

* Caza de amenazas: ldentificacion de compromisos mediante el descubrimiento proactivo y
dirigido a lo largo de la cadena de eliminacion, identificando amenazas conocidas y
desconocidas.

Firmadoc. EI

do

* Andlisis del comportamiento del usuario: Aplicacién el aprendizaje automatico para identificar la
actividad anémala del usuario para respaldar la identificacion de amenazas.

* Deteccién y respuesta de endpoints: Deteccion, andlisis y eliminacion de amenazas de puntos
finales como servidores y computadoras portatiles.

ificarDocument

* Respuesta al incidente: Clasificacion de incidentes, la priorizacién y la respuesta a eventos
notables (por ejemplo, deshabilite cuentas de usuario, hosts de cuarentena, etc.)

* Playbooks y casos de uso personalizados: Desarrollo y mejora continua de reglas,
desencadenantes y guias de respuesta, aplicando la metodologia y la retroalimentaciéon de los
cazadores de amenazas.

huelva.es/portalCi

2.3.- Herramientas a implantar.

Para cumplir los objetivos marcados el adjudicatario deberd implantar al menos las siguientes
herramientas de deteccion y gestion:

1.- Herramienta SIEM. La herramienta debera cumplir los requisitos del Anexo “Requisitos_Generales-
Suministro_SIEM”. Se valorara el uso de la herramienta GLORIA del CCN como se describe en el
apartado 5.1.5.- Eleccién de Gloria como herramienta SIEM (5 puntos).

2.- Herramienta de notificacion de incidentes. LUCIA del CCN.

3.- Sonda SAT-INET del CCN.

4.- Panel de control. REYES del CCN.

Por otro lado se deberan implementar las siguientes herramientas de remediacion:

1.- EDR' del CPSTIC? que cumpla al menos lo recogido en el anexo “Requisitos_Generales-
Suministro_EDR” adjunto.

a electronica de los documentos firmados en la direccion web: https:/A

1 Endpoint Detection and Response.

2 Catdlogo de productos de seguridad TIC del CCN.
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2.- WAF® del CPSTIC que cumpla al menos lo recogido en el anexo “Requisitos_Generales-
Suministro_WAF” adjunto.

Por dltimo este conjunto de herramientas y acciones debera ir acompafiado de un plan de actividades
de formacién y concienciacion en Ciberseguridad para el conjunto de empleados municipales.

2.3.1.- Herramienta SIEM.

Las organizaciones, de forma general, disponen de un conjunto de equipamiento, tanto hardware
como software, capaz de generar registros de su actividad. El volumen de informacién global es
inmanejable sin una herramienta que ayude a la recoleccién, normalizacién, almacenamiento,
anélisis y correlacion de logs, y que permita una reduccién muy significativa del volumen de informacién
a tratar finalmente por el personal técnico de la Organizacion.

esta FIRMADO. Mediante el codigo

En este apartado se describe la estructura modular de Gloria. Si el licitante optara por otra herramienta
SIEM, debe documentar los médulos que instalard y cémo cubren la funcionalidad de Gloria y los
requisitos del anexo “Requisitos_Generales-Suministro_SIEM”, seglin se establece en el apartado 6.-
Otra documentacion a aportar en la oferta.

Firmadoc. EI

do

El servicio de SAT Distribuido (GLORIA) es un servicio desarrollado e implantado por el CCN-CERT
para la deteccién en tiempo real de las amenazas e incidentes existentes en el tréfico de la entidad local
adscrita. Su mision es detectar patrones de distintos tipos de ataque y amenazas mediante el andlisis
del trafico y logs.

ificarDocument

Para proporcionar esta funcionalidad, GLORIA permite desplegar de manera distribuida
capacidades de recoleccion de eventos y de correlacién avanzada en la red de la entidad, de cara a
poder integrar fuentes de eventos de otros dispositivos de seguridad perimetral de la entidad como
Firewalls, antivirus, Proxys, etc.

GLORIA se compone de los médulos:

huelva.es/portalCi

* argos® es el sistema de monitorizacién y recoleccion de eventos de seguridad dentro de la
arquitectura. Su misién es la monitorizaciéon de seguridad del entorno, asi como la recolecciény
normalizacion de logs.

« triton® es la plataforma de correlacién especializada de eventos recibidos de argos® y otros agentes
gue son desarrollados ad-hoc cuando las necesidades de la operacion de seguridad lo requieren.

* emas® es el nlcleo de la plataforma tecnolégica, proporciona la consola Unica de gestiéon de eventos
e incidentes y recoge todas las incidencias o alertas automaticos generados por el sistema de
correlacion.

* hera® es el cuadro de mando que analiza informacién en tiempo real y ofrece los indicadores
clave del funcionamiento

Para el presente contrato, el adjudicatario debe implantar los cuatro médulos citados en el Ayuntamiento
de Huelva y se deben configurar para que se integren entre si y con el resto de software de este
contrato.

a electronica de los documentos firmados en la direccion web: https:/A

En la implantacién de la solucién el adjudicatario debe integrar en la herramienta SIEM al menos las
siguientes fuentes de datos:

3 Web Application Firewall.

C/ Palos de la Frontera , 13, local 21003, Huelva. 959 210 521. simah@huelva.es. www.huelva.es 7

Esta es una copia impresa del documento electronico (Ref: 2585456 PSILI-A2G9A-OWAEW B67E6ABOEE379F7C40599D4248EB931B3AB52FA0) generada con la

de verificacién puede comprobar la validez de

[}
©
o
=
S
9
|33
°
]
c
)
=]
o)
=
(o]
[a)
<
=
[
[
o]
?
o
L
c
3]
£
3
o
s}
=l
w
g
<]
]
g
E
i
©
S
T
£
L
=
c
h=]
=]
1
1]
o
©
L]
c
5]
s}
©
°
o
9]
c
[}
o
a
~
%]
~
©
Q
@
@
@
5
©
Q
~
=]
=3
@
[a]
~
©
~
@
a
5
&
[a]
~
@
w
<
a
=
©
o
~
Q
@
@
<
0
o
-
5]
i1
D
Q
<
@
o
=
Q
=
X
8]
=]
o
-
o
@
]
=1
©
«
T
S
Q
=]
c
e
S
<
o
]
=4
o
£
3
5]
<]
©
o
©
©
@
I
a
£
o}
=3
9
o
©
c
E
o
o
g
1]
w

o
©
@
£
g
1)
£
E
3
o
Q
3
k]
3
2
<
£
o
£
=]
2
3
3
°
2
Q
<
£
o
2
@
ol
©
=
[
E}
<
1)
j=N
£
E
=
[
5
c
2
S
3
2
£
Kol
c
5}
0
(=]
o
]
E
7y
L
4
1)
£
E
3
o
3
@
o
(]
©
@
L
c
e
k]
k)
o
@
E
Kol
(]
o
N
(]
k=]
©
2
Kl
3
8
[
s
£
o
8
@
°
o
3
2
c
h=]
S
&
k)
3
>



DOCUMENTO IDENTIFICADORES

g‘(él\éLRSﬁgcA_ig;\lTPPTD\L\GENCIADO:PPTSUMINISTROCENTROSEGURIDAD -: APROBADO POR DECRETO DE LA CONCEJAL DELEGADA DE HACIENDA Y
PATRIMONIO DE FECHA 1 DE DICIEMBRE DE 2022
Codigo para validacion: PJCKT-GTO8A-D5L 3L E.l-ds()géIrrgteanritg g?es(iedr(e)\lﬁ-rg:éjroeglﬁgIggagfcﬁ?c:.:Ayunlamienlo de Huelva rirmado 01/12/2022 13:12 05}_5%2?3012

Fecha de emision: 1 de Diciembre de 2022 a las 13:17:30
Péagina 8 de 44

DOCUMENTO IDENTIFICADORES
HUPAC 031 CONTRAT MEMORIA TECNICA: Pliego
técnico SOC.V3

FIRMAS ESTADO

OTROS DATOS

1.- Nuevas Tecnologias - Técnico Medio Sistema del Excmo. Ayuntamiento de Huelva
Cédigo para validacion: PS9LI-A2G9A-OWAEW Firmado 15/11/2022 13:45 9 4 Fl RMADQ
Fecha de emisién: 16 de Noviembre de 2022 a las 14:05:54  2.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva rimado 1511112022 14:55 16/11/2022 13:56

Pagina 8 de 21 3.- Contratacién - Auxiliar Administrativo del Excmo. Ayuntamiento de Huelva acuse Recibo 16/11/2022 13:56

, Financiado por ot
T p
T Goem Y 7
,ﬁq SR o . la Unién Europea Ayuntamiento de
H ey i
S—a Bion ge Aecupsracton NextGenerationEU HUELVA

Transformacién y Reslliencla

Concejalia de Régimen Interior, Recursos Humanos y
Modernizacion Digital. Nuevas Tecnologias

Ref:

« El Firewall Fortinet/Fortigate 300E existente.
* El Switch CORE at-x9000-12xt/s existente.

* Tres controladores de dominio 2008 sobre Windows 2019 (En la actualidad, esta prevista la
elevacién del dominio en un plazo corto de tiempo).

* Tres servidores DNS.

* Sonda Sat-Inet del presente proyecto.

esta FIRMADO. Mediante el codigo

* Herramienta WAF para servidores del presente proyecto.

En cuanto al tiempo de retencién de logs, se establece como minimo:

Firmadoc. EI

- Logs indexados (busquedas en tiempo real): 30 dias

do

- Logs en bruto (fichero comprimido): 360 dias
2.3.2.- Lucia:

LUCIA (Listado Unificado de Coordinacion de Incidentes y Amenazas) es una herramienta desarrollada
por el CCN-CERT para la Gestién de Ciberincidentes en las entidades del &mbito de aplicacion
del Esquema Nacional de Seguridad. Con ella se pretende mejorar la coordinacién entre el CERT
Gubernamental Nacional y los distintos organismos y organizaciones con las que colabora.

ificarDocument

LUCIA ofrece un lenguaje comun de peligrosidad y clasificacion del incidente y mantiene la trazabilidad
y el seguimiento del mismo. El sistema permite, ademas, automatizar las tareas e integrarse con otros
sistemas ya implantados.

El adjudicatario debera implantar una instancia de LUCIA federada con el CCN en el
Ayuntamiento de Huelva

2.3.3.- SAT-INET:

El Sistema de Alerta Temprana (SAT) de Internet es un servicio desarrollado e implantado por el Equipo
de Respuesta ante Incidentes de Seguridad de la Informacién del Centro Criptolégico Nacional (CCN-
CERT) para la deteccion en tiempo real de las amenazas e incidentes existentes en el trafico que fluye
entre la red interna del Organismo adscrito e Internet. Su misién es detectar patrones de distintos tipos
de ataque y amenazas mediante el andlisis del trafico y sus flujos. En ningin momento se centra en el
andlisis del contenido del trafico, que no sea relevante en la deteccién de una amenaza.

huelva.es/portalCi

Para su puesta en marcha es necesaria la implantacién de una sonda individual en la red del
Organismo, que se encarga de recolectar la informacién de seguridad relevante que detecta y, después
de un primer filtrado, enviar los eventos de seguridad hacia el sistema central que realiza una
correlacion entre los distintos elementos y entre los distintos dominios (organismos). Inmediatamente
después, el Ayuntamiento de Huelva recibe los correspondientes avisos y alertas sobre los incidentes
detectados.

a electronica de los documentos firmados en la direccion web: https:/A

El despliegue de la sonda por parte del adjudicatario conllevara los siguientes pasos:
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* Suministro del hardware para la sonda, descrito en el apartado 2.4.2.- Servidor Sat-Inet.
* Instalacion de la sonda en el Ayuntamiento.

* Conexionado y configuraciones necesarias en la electrénica de red para enviar hacia la sonda el
trafico a analizar

» Configuracién inicial de la sonda hasta que pueda tomar el control el CCN.

2.3.4.- Actividades de formacién y concienciacién en Ciberseguridad

esta FIRMADO. Mediante el codigo

Mediante las actividades de formacién y concienciacién se consigue promover y reforzar la cultura de
seguridad del Ayuntamiento de Huelva a través del desarrollo e implementacién de un Plan tanto de
Concienciacién y Sensibilizacién como de Formacién, en el que se transformaran e interiorizaran
comportamientos y habitos en seguridad en el dia a dia de los empleados, que se ejecutara a medida
gue se implantan las diferentes herramientas y una vez realizada la implantacion.

Firmadoc. EI

El Adjudicatario debera proporcionar un conjunto de plataformas tecnolégicas que se instalaran en
los servidores del Ayuntamiento de Huelva.

do

La plataforma debera cubrir un minimo de 100 usuarios concurrentes con independencia del tipo de
acceso que se realice (web, dispositivo mévil ...).

ificarDocument

Dentro del sistema de actividades se ofertaran, al menos:

20 acciones de concienciacién en ciberseguridad dirigidas a los empleados municipales.

20 acciones de formacion en ciberseguridad dirigidas a los responsables de los Sistemas de
Informacion.

La plataforma permitira:

huelva.es/portalCi

* Gestion de usuarios: Esta gestion tendra que estar integrada con el directorio activo del
Ayuntamiento de Huelva y permitir la organizacién mediante los grupos del mismo.

* Planificador de campafias: Para poder planificar las distintas actividades de capacitacion,
pudiéndose realizar mediante uso de calendarios con vision del estado de las mismas
(finalizada, no iniciada, etc). La asignacion de usuarios a campafias se podra realizar tanto por
usuarios individuales como a grupos. La campafias se deberan iniciar automaticamente cuando
llegue su fecha programada.

* M@ddulos interactivos: La plataforma debera incluir una extensa biblioteca de médulos interactivos
que traten sobre los aspectos mas significativos de la seguridad de la informacion (por ejemplo,
temas como ingenieria social, malware, phishing, buenas practicas en el uso de
contrasefias, etc.). Estos médulos seran responsivos, ademas, cualquier moédulo podra ser
tomado como plantilla y modificado, adaptado y personalizado por el administrador a través de
una herramienta de edicién sencilla e intuitiva que permita, al menos, incrustar imagenes,
videos, textos, preguntas interactivas, actividades de arrastrar y soltar, y actividades de unir
mediante flechas.

a electronica de los documentos firmados en la direccion web: https:/A

* Boletines de concienciacién: Correos electrénicos disefiados para reforzar los contenidos de
capacitacion de una forma amena y mantener la atencién de los usuarios en los diversos
tépicos ensefiados. La plataforma incluird una biblioteca de boletines preconfigurados sobre

C/ Palos de la Frontera , 13, local 21003, Huelva. 959 210 521. simah@huelva.es. www.huelva.es 9
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temas de actualidad relacionados con seguridad de la informacion listos para su uso. Asimismo,
el administrador dispondrd de una herramienta de ediciébn que le permita crear nuevos
boletines personalizados, bien tomando como plantilla alguno de la libreria o bien desarrollando
otros totalmente nuevos. Ademas, debera permitir la inclusiéon de una o varias preguntas de
control que el usuario tendra que responder, de forma que sirva como control del resultado de la
accion formativa o de sensibilizacién. Estas respuestas se recogeran en el médulo de auditoria

* Simulador de ataques: La plataforma incluira una biblioteca preconfigurada de modelos de
correos que simulen diferentes tipos de ataques, en particular correos de phishing o envio de
ransomware. Se dispondrd& de una herramienta que permita crear nuevos Correos
personalizados usando las librerias existentes o creando uno desde cero. El envio de estos
correos se programara como una campafia mas. La actividad de usuario que recibe el correo
debera quedar registrada en el médulo de auditoria con todo detalle.

esta FIRMADO. Mediante el codigo

Firmadoc. EI

* Herramienta de evaluacion: Se incluird herramientas para crear examenes tipo test, las
correcciones seran automaticas segun las respuestas correctas marcadas al realizar el test. Los
resultados se recogeran en el médulo de auditoria. Los exadmenes se programaran como una
actividad mas en la herramienta de planificacion.

do

* Herramienta de auditoria: Que registre las distintas actividades y permita conocer el historial de
un determinado usuario. Toda la informacién se presentara en forma de sencilla y gréfica,
pudiéndose exportar los datos en formato hoja de calculo.

ificarDocument

* Soporte: Consistente en resolucién de dudas, consultas, actualizaciones de los médulos, asi
como plantillas existentes y nuevas mediante dure el contrato.

2.4.- Arquitectura:

El adjudicatario suministrard dos servidores fisicos, uno para el Sat-iNet y otro para el resto de
soluciones implantadas segln se detalla.

huelva.es/portalCi

2.4.1.- Servidor general.

El servidor fisico donde se albergara todas las soluciones a implantar (excepto Sat-Inet) y que debe
provisionar el adjudicatario, debe disponer de, como minimo, las siguientes prestaciones:

* 2 procesadores con multithreading de 16 Cores y 32 Threads cada uno y velocidad 2,4 GHz.

* 7 TB netos de disco para el almacenamiento de los sistemas operativos y aplicaciones de las
maquinas virtuales y los logs en caliente. Estos discos seran necesariamente SSD.

* 5 TB netos de disco para el almacenamiento de logs en frio. Estos discos podran ser SSD o
HDD.

* 256 GB de Memoria RAM.

* 4interfaces de red de 10GB ethernet y los transceptores apropiados si fueran necesarios.

a electronica de los documentos firmados en la direccion web: https:/A

* Fuente de alimentacién redundada.
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Se valorara como criterio objetivo la ampliacion las prestaciones minimas requeridas segun se describe
en el apartado 5.1.2.- Mejora en prestaciones del servidor dedicado a albergar las aplicaciones: (20
puntos).

Para todos los discos, con independencia de su tecnologia se debe garantizar la alta disponibilidad del
servicio a través de redundancia RAID 6, que debe proporcionar las capacidades de
almacenamiento netas especificadas anteriormente.

En este servidor se instalard un hipervisor que permita la virtualizacién de todas las maquinas
necesarias. El hipervisor tendra licencia a perpetuidad.
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Para la determinacion de las capacidades netas de los discos, éstas se medirdn con los siguientes
criterios:

* Se mediran sobre las capacidades libres una vez formados los RAID.

Firmadoc. EI

* Se medirdn una vez instalado el software de base incluyendo el hipervisor y cualquier maquina
virtual que éste necesite para su funcionamiento si fuese el caso.

do

* No se tendran en cuenta posibles ahorros de espacio por deduplicacion o compresion si fuese el
caso.

Documents

Para la determinacién de la capacidad neta de memoria RAM de los discos, ésta se medird con los
siguientes criterios:

* Se mediran una vez instalado y funcionando el sistema operativo.

* Se medira con el resto de software de base que pudiera ser necesario instalado y funcionando.
* Se medira con el hipervisor instalado y funcionando.

* Se medira con todas las maquinas virtuales que éste necesite para su propio funcionamiento
instaladas y funcionando si fuese el caso.

2.4.2.- Servidor Sat-Inet.

huelva.es/portalCi

g

iz

§§ Un servidor que cumpla con las especificaciones recomendadas publicadas en la web del CCN-CERT
@g para la instalacion de la sonda SAT-INET. En el momento de la redaccién del presente pliego eran las
g2 siguientes:

g

;; Minimos Recomendados

3 E

33

éé Procesador Procesador multinticleo de 8 cores | Procesador multiniicleo de 16 cores
<3

3 Memoria 16 GB de memoria RAM

gs Almacenamiento 2 Discos Duros 146GB SAS, en RAID 1 (Espejo)’

%E Red Interfaz/ces de andlisis (tantas como redes a analizar): tarjeta/s de red

%% Gigabit Ethernet de tecnologia Intel (driver e1000e o igb)

g: Interfaz de gestion: tarjeta de red Gigabit Ethernet con distinto driver que
3 la/s interfaz/ces de andlisis (p.e. Broadcom...)

SE .

§§ Soporte Optico Lector DVD (requerido Unicamente para la instalacion)

%g Sistema Operativo Hardware compatible con CentOS 7.3 (Instalado por el CCN-CERT)

Esta es una copia impresa del documento electrénico (Ref: 2619811 PJCKT-GTO8A-D5L3L D54B807061D4EB7D94D9767D9907C64883C6157D) generada con la aplicacion informatica Firmadoc. El documento estd FIRMADO. Mediante el c6digo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do
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2.5.- Cronograma despliegue SOC.
El proyecto se divide en diferentes fases:
* Fase de anélisis.

Su duracién serd de una semana durante la cual se analizara la situacién actual y las
necesidades del Ayuntamiento para ultimar al maximo detalle el replanteo del plan de actuacion
de las siguientes fases.

esta FIRMADO. Mediante el codigo

* Fase de implantacion.
Su duracion sera de dos semanas en las que se acometeran las labores siguientes, la mayor

T parte de ellas en paralelo:
H * Aprovisionamiento del hardware, para instalar el software. Esta “subfase” condicionara el
o resto de la fase, en espacial a la herramienta SAT INET.

S

E * Seimplantaran las herramientas del CCN.
§5 * Seimplantaran las otras herramientas orientadas a la seguridad, contencién y remediacion.

o

i * Despliegue del Centro de Operaciones.

« Despliegue de los agentes que sean necesarios en los endpoints.

* Pruebas de lo implantado, de su integracién completa, no sélo comprobando la calidad de los
registros, sino desencadenando eventos que provoquen la reaccién de sistemas de
contencién y remediacion.

* Fase de acompafiamiento.

huelva.es/portalCi

Durante las siguientes semanas hasta finalizar marzo de 2023 se ejecutara la fase en la que el
proveedor gestionara el SOC implantado, cumpliendo las tareas de:

* Gestion de la seguridad.
* Servicio de mejora continua.

* Formacién personal interno de la entidad, capacitando al Servicio de Nuevas
Tecnologias para hacerse cargo de la gestion a la finalizacién del proyecto.

La fase de acompafiamiento concluird con la devolucién (la Ultima semana de vida del
contrato), en la que el proveedor hara entrega final de la gestién de todos los sistemas al
Ayuntamiento.

a electronica de los documentos firmados en la direccion web: https:/A
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Ref:

3.- Condicidn especial de ejecucion.
El Ayuntamiento de Huelva establece como condicién especial de ejecucién del presente contrato, al

amparo del articulo 202 de la LCSP, la presentacién por la empresa de las medidas con que cuenta
para favorecer la conciliacién del trabajo y la vida familiar de sus empleados.

4.- Presupuesto despliegue SOC.

Se determina una partida presupuestaria para la puesta en marcha del SOC en el Ayuntamiento de

esta FIRMADO. Mediante el codigo

Huelva de 219.141,41 €

° [ Importe | TipoIVA [ CuotalVA | Total

F [ 181.108,60 €] 21,00 %] 38.032,81 €] 219.141,41 €|

£

B 4.1.- Finalizacién del contrato y forma de pago.
E El contrato debe estar concluido en marzo de 2023, puesto que las condiciones de concesion de la
g subvencién que soporta este procedimiento exigen su finalizacién con facturacién y pago incluidos antes
5 del 31/03/2023. Esto sera asi incluso si el licitante ha ofrecido la mejora de extension del plazo de

acompafiamiento descrita en el apartado 5.1.6.- Extension de la fase de acompafiamiento (40 puntos).

5.- Criterios de valoracion:

El contrato serd adjudicado mediante la aplicacién de los criterios de valoracion que se describen en este
apartado.

huelva.es/portalCi

Para valorar los siguientes puntos, los licitadores especificardn en un documento, argumentando y explicando la
solucién propuesta para conseguir cada uno de los puntos del criterio.

La valoracién se hara individualmente por cada licitador y tendra en cuenta el siguiente cuadrante, donde
expresamente se recogen dichos criterios:

Sobre un total maximo de 100 puntos, se valoraran, en cada oferta, los siguientes conceptos, con la puntuaciones
maximas que se indican.

a electronica de los documentos firmados en la direccion web: https:/A
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Ref:

_— Tipo Criterio Puntos (max)
3 Objetivo Precio 5i
3 Objetivo Prestaciones Servidor 20
§ Objetivo Formacion empleados 10
g Objetivo Formacion responsables S.1. 5
§ Objetivo Uso de la aplicacion Gloria
g Objetivo Extension fase garantia y acompafiamiento 40
[ Objetivo Suma 85
g Subjetivo Uso herramientas CCN 15j

Subjetivo Suma 15|
General Suma 100
g 5.1.- Criterios objetivos (85 puntos).
E
£ 5.1.1.- Mejora en precio ofertado (5 puntos).
E
5

Dependiendo del precio ofertado y el valor maximo del criterio (5 puntos), se aplicara la férmula habitual
del ayuntamiento de Huelva:

P, = puntuacién de la ofertaenésima..

s p=p B, P, ..= puntosmdximos correspondientes al criterio devaloracion .
8 "M B B,=bajada porcentual de la ofertaenésima.

E B,,,=mdximabajada porcentual de entre todas las ofertas .

[

£

llustracion 1: Férmula de valoracion del precio.

5.1.2.- Mejora en prestaciones del servidor dedicado a albergar las
aplicaciones: (20 puntos).
Valoracion:

El licitador que aumente las prestaciones iniciales del servidor suministrado para albergar las soluciones
pedidas obtendré la puntuacién correspondiente segln las siguientes reglas:

Mejora de la memoria RAM

Aumento hasta los 512 GB 4 puntos

a electronica de los documentos firmados en la direccion web: https:/A
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Ref:

Mejora de la capacidad de proceso

Aumento en un 25% del nimero de “cores” 3 puntos

Mejora discos para logs en frio (SSD en vez de HDD)

esta FIRMADO. Mediante el codigo

Tecnologia SSD 3 puntos
‘g Aumento del tamafio de almacenamiento para datos en frio
g Aumento hasta los 6 Tb 1 puntos
E
H Aumento hasta los 8 Tb 3 puntos
Aumento hasta los 10 Tb 5 puntos

E Aumento del tamafio de almacenamiento para datos en caliente y sistemas
é Aumento hasta los 8 Tb 1 puntos

Aumento hasta los 10 Tb 3 puntos

Aumento hasta los 12 Tb 5 puntos

Justificacién:

Las mejoras solicitadas permitiran el crecimiento de las capacidades de cada una de las herramientas a
implantar, inclusiéon de nuevas fuentes de eventos, andlisis de un mayor numero de eventos, aumento
del periodo de almacenamiento de logs, etc.

5.1.3.- Nimero de acciones de formacion y concienciacién a los empleados
municipales por encima de las 20 requeridas en el pliego (10 puntos).

a electronica de los documentos firmados en la direccion web: https:/A

Resolviéndose el nimero de puntos segun el siguiente baremo:

C/ Palos de la Frontera , 13, local 21003, Huelva. 959 210 521. simah@huelva.es. www.huelva.es 15

Esta es una copia impresa del documento electronico (Ref: 2585456 PSILI-A2G9A-OWAEW B67E6ABOEE379F7C40599D4248EB931B3AB52FA0) generada con la

de verificacién puede comprobar la validez de

[}
©
o
=
S
9
|33
°
]
c
)
=]
o)
=
(o]
[a)
<
=
[
[
o]
?
o
L
c
3]
£
3
o
s}
=l
w
g
<]
]
g
E
i
©
S
T
£
L
=
c
h=]
=]
1
1]
o
©
L]
c
5]
s}
©
°
o
9]
c
[}
o
a
~
%]
~
©
Q
@
@
@
5
©
Q
~
=]
=3
@
[a]
~
©
~
@
a
5
&
[a]
~
@
w
<
a
=
©
o
~
Q
@
@
<
0
o
-
5]
i1
D
Q
<
@
o
=
Q
=
X
8]
=]
o
-
o
@
]
=1
©
«
T
S
Q
=]
c
e
S
<
o
]
=4
o
£
3
5]
<]
©
o
©
©
@
I
a
£
o}
=3
9
o
©
c
E
o
o
g
1]
w

o
©
@
£
g
1)
£
E
3
o
Q
3
k]
3
2
<
£
o
£
=]
2
3
3
°
2
Q
<
£
o
2
@
ol
©
=
[
E}
<
1)
j=N
£
E
=
[
5
c
2
S
3
2
£
Kol
c
5}
0
(=]
o
]
E
7y
L
4
1)
£
E
3
o
3
@
o
(]
©
@
L
c
e
k]
k)
o
@
E
Kol
(]
o
N
(]
k=]
©
2
Kl
3
8
[
s
£
o
8
@
°
o
3
2
c
h=]
S
&
k)
3
>



DOCUMENTO IDENTIFICADORES

CONTRATACION PPT DILIGENCIADO: PPT SUMINISTRO CENTRO SEGURIDAD -: APROBADO POR DECRETO DE LA CONCEJAL DEL EGA DA DE HACIEN DA Y

CIBERSOC-NEXT
PATRIMONIO DE FECHA 1 DE DICIEMBRE DE 2022

OTROS DATOS FE‘T’;;AS h ido fi d bad ESTADO

o L ocumento ha sido firmado o aprobado por :
Cédigo para validacion: F’_J_CKT-GTOBA-DSL3L 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva Fimado 01/12/2022 13:12 01’25%2?3012
Fecha de emision: 1 de Diciembre de 2022 a las 13:17:30 :
Péagina 16 de 44

HUPAC 031 CONTRAT MEMORIA TECNICA: Pliego
técnico SOC.V3

FIRMAS ESTADO
OTROS DATOS

1.- Nuevas Tecnologias - Técnico Medio Sistema del Excmo. Ayuntamiento de Huelva
Cédigo para validacion: PS9LI-A2G9A-OWAEW Firmado 15/11/2022 13:45 9 4 Fl RMADQ
Fecha de emisién: 16 de Noviembre de 2022 a las 14:05:54  2.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva rimado 1511112022 14:55 16/11/2022 13:56
Pagina 16 de 21 3.- Contratacién - Auxiliar Administrativo del Excmo. Ayuntamiento de Huelva acuse Recibo 16/11/2022 13:56

" . &
" T Financiado por o
. . b2 =
{1 S S . la Unién Europea i Ayuntamiento de
A
Cad PIAG 8 Recuperscios NextGenerationEU HUELVA

Transformacién y Reslliencla

Concejalia de Régimen Interior, Recursos Humanos y
Modernizacion Digital. Nuevas Tecnologias

Ref:

* Inferior a 5 adicionales: 1 punto

g * Entre 5y 9 adicionales: 2,5 puntos
% * Entre 10 y 14 adicionales: 5 puntos
£ * Entre 15y 19 adicionales: 7,5 puntos
o
g * 200 mas: 10 puntos
5.1.4.- Namero de acciones de formacién y concienciacion a los

s responsables de sistemas de informacion por encima de las 20 requeridas
H en el pliego (5 puntos).
£

: Resolviéndose el nimero de puntos segun el siguiente baremo:

; * Inferior a 5 adicionales: 0,5 puntos

* Entre 5y 9 adicionales: 1,25 puntos
* Entre 10 y 14 adicionales: 2,5 puntos
* Entre 15y 19 adicionales: 3,75 puntos

e 20 0mas: 5 puntos

5.1.5.- Eleccion de Gloria como herramienta SIEM (5 puntos).

huelva.es/portalCi

Se valora con cinco puntos el uso de la herramienta Gloria del CCN como SIEM del Ayuntamiento de
Huelva.

5.1.6.- Extensién de la fase de acompafiamiento (40 puntos).

Se valorara con 40 puntos la extension hasta fin de 2023 de la fase de acompafiamiento descrita en el
apartado 2.5.- Cronograma despliegue SOC.

5.2.- Criterio subjetivo (15 puntos).

5.2.1.- Uso herramientas CCN-CERT (15 puntos)

El Ayuntamiento de Huelva se encuentra actualmente en proceso adhesién a la red nacional de SOCs
del Centro Criptolégico Nacional. Ya tiene desplegada la herramienta MicroClaudia en su infraestructura
y apuesta por la herramientas que el CCN pone a disposicion de las Administraciones Publicas sin
coste de licenciamiento, ya que cumplen todas las caracteristicas de interés buscadas.

ico (Ref: 2585456 PSILI-A2G9A-OWAEW B67E6ABOEE379F7C40599D4248EB931B3AB52FA0) generada con la

En el presente pliego se busca la implementacién de algunas herramientas del CCN y en el presente
punto deja al licitador que valore con su experiencia la posibilidad de justificar debidamente la
implementacién de alguna otra herramienta relacionada con la seguridad y por tanto admisible como

rma electronica de los documentos firmados en la direccion web: https:/A

C/ Palos de la Frontera , 13, local 21003, Huelva. 959 210 521. simah@huelva.es. www.huelva.es 16
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Ref:

parte del objeto del contrato, del catalogo disponible por el CCN (Que no sea MicroClaudia, ya que se
encuentra desplegada actualmente).

Se valorara con un maximo de 15 puntos el suministro, instalacién, configuracién e integracién de otras
herramientas de seguridad del catdlogo de herramientas del CCN. Estas herramientas deberan
integrarse con las requeridas en el presente pliego y deberan ir acompafiadas de una pequefia memoria
que describa por que se ha elegido esa herramienta a implantar. De esta memoria se valorara para
cada herramienta lo apropiado de la misma, su capacidad de integracion con el resto de herramientas
del contrato y su utilidad dentro del Ayuntamiento de Huelva.

esta FIRMADO. Mediante el codigo

6.- Otra documentacién a aportar en la oferta.

Firmadoc. EI

En el caso de optar por NO cumplir el requisito opcional descrito en el punto 5.1.5.- Eleccion de Gloria
como herramienta SIEM (5 puntos)., sino por otra herramienta SIEM, debe aportar memoria que
documente los médulos que instalard y cémo cubren la funcionalidad de Gloria y los requisitos del
anexo “Requisitos_Generales-Suministro_SIEM”.

do

ificarDocument

7.- Método de Gestion y equipo técnico.

El equipo que participara en el proyecto dependera de la fase del mismo. Por este motivo se diferencia
el equipo de implantacion y el equipo de ejecucién del servicio.

7.1.- Equipo de implantacion.

« Consultor de seguridad: Especialista de seguridad con conocimientos y experiencia para liderar
el proceso de implantacién de la seguridad en sus diferentes lineas de trabajo:

huelva.es/portalCi

© Gobierno de seguridad y riesgos.
o Arquitecturas y tecnologias de seguridad.
o Definicion de servicios de seguridad y modelos operativos

* Analista y Especialistas de seguridad: Especialista de seguridad con perfil técnico en
plataformas y arquitecturas de seguridad. Este perfil serd el encargado de realizar la transicion
de las herramientas de monitorizacion y de revisiones y disefiar los casos de uso.

7.2.- Equipo de ejecucion.

El servicio de Monitorizaciéon y Respuesta ante incidentes (24x7x365) sera prestado en remoto desde
las instalaciones del proveedor, durante toda la fase de acompafiamiento, conectado al SOC implantado
en el Ayuntamiento de Huelva como objeto de esta contrato. El equipo debera estar dimensionado para
cubrir las necesidades planteadas:

a electronica de los documentos firmados en la direccion web: https:/A

* Ejecucion de procedimientos de gestién de incidentes.

* Monitorizacién 24x7 de eventos de seguridad.
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Ref:

« Categorizar, documentar, medir y reportar los incidentes de seguridad.
* Deteccién de amenazas y monitorizacion.

* Resolucion de incidentes.

Desarrollar casos de uso centrados en el triaje y la resolucion.

* Analizar, clasificar y escalar los incidentes complejos y prestar apoyo a los equipos que se
ocupan de la resolucién de estos.

esta FIRMADO. Mediante el codigo
.

* Mejorar la eficiencia, la eficacia y la puntualidad de la respuesta a los eventos e incidentes de
seguridad mediante casos de uso refinados.

* Colaboracién con el equipo de la organizacion en las sugerencias para el desarrollo de casos de
uso prioritario en la plataforma de seguridad.

Firmadoc. EI

do

8.- Sistema de seguimiento y control.

8.1.- Modelo de seguimiento

ificarDocument

Para el seguimiento de la actividad del SOC, se realizara desde el cuadro de mando que se implantara
como parte de este proyecto. Adicionalmente se dispondra de un Portal de apoyo a dicho cuadro donde
todos los incidentes de seguridad que se escalen al Ayuntamiento estaran disponibles para su revision.

El cuadro de mando se empleara como fuente Unica de monitorizacién, mantenimiento e informes
acerca del nivel de seguridad del ayuntamiento. Se dispondra de flexibilidad para personalizarse en
funcién de las necesidades del ayuntamiento con cuadros de mando, KPI, asi como utilizarse filtros para
mostrar Unicamente la informacién que resulte mas adecuada.

huelva.es/portalCi

Del cuadro de mando o su portal de apoyo se deben poder extraer resimenes concisos, informacion
sobre amenazas emergentes de importancia critica, vulnerabilidades y recomendaciones sobre la
actividad en respuesta a los incidentes y amenazas de seguridad.

Asi mismo, se establecen informes periédicos que recibira el ayuntamiento para el seguimiento del
SOC:

* Informes ejecutivos mensuales con métricas y estadisticas del servicio.

* Informe por cada incidente critico detectado, basado en casos de uso, con informacion
especifica y recomendaciones.

* Informes de los servicios en los que se incluye la actividad detectada mediante casos de uso y
anomalias identificadas con Deep Learning. Con periodicidad mensual se incluir&:

© Resumen de datos.

o Numero total de eventos recibidos.

a electronica de los documentos firmados en la direccion web: https:/A

o Descripcion detallada de alertas.

o Descripcién del andlisis realizado de cada una de las alertas.

C/ Palos de la Frontera , 13, local 21003, Huelva. 959 210 521. simah@huelva.es. www.huelva.es 18

Esta es una copia impresa del documento electronico (Ref: 2585456 PSILI-A2G9A-OWAEW B67E6ABOEE379F7C40599D4248EB931B3AB52FA0) generada con la

de verificacién puede comprobar la validez de

[}
©
o
=
S
9
5}
°
]
c
o}
=]
@
=
(o]
s}
<
=
[
[
o]
?
o
L
=4
3]
£
3
51
s}
=l
w
g
<}
]
g
E
i
©
S
T
£
L
=
c
h=]
=]
1
1]
o
©
L]
c
<]
s}
©
°
o
9]
c
[}
o
a
~
%]
~
©
Q
@
@
@
5
©
Q
~
=]
=3
@
[a]
~
©
~
@
a
5
&
[a]
~
@
w
<
a
=
©
o
~
Q
@
@
<
0
o
-
5]
i1
D
Q
<
@
o
=
Q
=
X
8]
=]
o
-
o
@
]
=1
©
«
T
S
Q
=]
c
e
S
<
o
]
=4
9]
£
3
5]
<}
©
o
©
o
@
I
a
£
o}
=3
9
o
©
c
E
o
o
g
1]
w

o
©
@
£
g
1)
£
E
3
o
Q
3
k]
3
2
<
£
o
<
=]
2
3
3
°
2
Q
<
£
o
2
@
ol
©
=
[
E}
<
1)
j=N
£
E
=
[
5
c
2
S
3
2
£
Kol
c
5}
0
(=]
o
]
E
7y
L
4
1)
£
E
3
o
3
@
o
(]
©
@
L
c
e
k]
k)
o
@
E
Kol
(]
o
N
(]
k=]
©
2
Kl
3
8
[
s
£
o
8
@
°
o
3
2
c
h=]
S
&
k)
3
>



DOCUMENTO IDENTIFICADORES

g‘(él\éLRSﬁgcA_ig;\lTPPTD\L\GENCIADO:PPTSUMINISTROCENTROSEGURIDAD -: APROBADO POR DECRETO DE LA CONCEJAL DELEGADA DE HACIENDA Y
PATRIMONIO DE FECHA 1 DE DICIEMBRE DE 2022
Codigo para validacion: PJCKT-GTO8A-D5L 3L E.l-ds()géIrrgteanritg g?es(iedr(e)\lﬁ-rg:éjroeglﬁgIggagfcﬁ?c:.:Ayunlamienlo de Huelva rirmado 01/12/2022 13:12 05}_5%2?3012

Fecha de emision: 1 de Diciembre de 2022 a las 13:17:30
Péagina 19 de 44

DOCUMENTO IDENTIFICADORES
HUPAC 031 CONTRAT MEMORIA TECNICA: Pliego
técnico SOC.V3

FIRMAS ESTADO

OTROS DATOS

1.- Nuevas Tecnologias - Técnico Medio Sistema del Excmo. Ayuntamiento de Huelva
Cédigo para validacion: PS9LI-A2G9A-OWAEW Firmado 15/11/2022 13:45 9 4 Fl RMADQ
Fecha de emisién: 16 de Noviembre de 2022 a las 14:05:54  2.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva rimado 1511112022 14:55 16/11/2022 13:56

Pagina 19 de 21 3.- Contratacién - Auxiliar Administrativo del Excmo. Ayuntamiento de Huelva acuse Recibo 16/11/2022 13:56

, Financiado por ot
T p
T Goem Y 7
,ﬁq SR o . la Unién Europea Ayuntamiento de
H ey i
S—a Bion ge Aecupsracton NextGenerationEU HUELVA

Transformacién y Reslliencla

Concejalia de Régimen Interior, Recursos Humanos y
Modernizacion Digital. Nuevas Tecnologias

Ref:

o KPIs e indicadores de los servicios.

o Todos los informes relativos a la actividad de Threat Hunting.

8.2.- Modelo de notificacion e intercambio.

Se establece que el SOC a implantar forme parte de la Red Nacional de Centros de Operaciones de
Ciberseguridad, y que integrarda el Centro de Operaciones de Ciberseguridad de la Administracion
General del Estado y los de las demés administraciones publicas del &mbito nacional.

esta FIRMADO. Mediante el codigo

Para ello el SOC que dispondra el ayuntamiento a través de este proyecto cumplira los siguientes
requisitos que garantizaran el seguimiento tanto al inicio como en el ciclo de vida del proyecto:

* Intercambio automético y fluido de ciberincidentes con la Plataforma Nacional de Notificacion y
Seguimiento de Ciberincidentes mediante la implantaciéon y operaciéon de la herramienta de
gestion de incidentes LUCIA del CCN-CERT que operara en modo federado con el de la
Plataforma Nacional.

Firmadoc. EI

do

* Implantacion de las tecnologias necesarias que permitan la vigilancia del perimetro y de la red
interna implantando las tecnologias disponibles en el Catalogo de Productos de Seguridad de las
Tecnologias de la Informacién y la Comunicacién (CCN-STIC 105) o haciendo uso de los
sistemas de alerta desplegados por el CCN-CERT.

ificarDocument

* Revisién del despliegue de la herramienta microClaudia del CCN-CERT en toda la organizacion.
Esta herramienta ya estd desplegada pero como parte de este proyecto, se revisara la
correccién de su despliegue, reparando los errrores localizados si los hubiere.

* Capacidad de recoleccion y correlacion basica de los registros de trazabilidad (logs) necesarios
para la vigilancia (Mediante productos recogidos en el catdlogo CCN-STIC 105).

huelva.es/portalCi

9.- Medidas de informacién y Publicidad.

En las publicaciones, actividades de difusion, paginas Web y otros resultados a los que pueda dar lugar
el proyecto deber4 mencionarse al Ministerio de Asuntos Econdmicos y Transformacion Digital como
entidad financiadora.

Ademas, de acuerdo con lo previsto en el articulo 34.2 del Reglamento (UE) 2021/241 del Parlamento
Europeo y del Consejo, por el que se establece el Mecanismo de Recuperacién y Resiliencia, en todas
las medidas de informacién y comunicacién que lleve a cabo, el beneficiario debera reconocer el apoyo
de la Unién Europea al proyecto mostrando:

* El emblema de la Unién, de conformidad con las caracteristicas técnicas establecidas por la
Comision Europea.

* Una declaracién que indique «financiado por la Unién Europea — NextGenerationEU».

Se deberan atender a las indicaciones del Manual de Marca del Plan de Recuperacién, Transformacion
y Resiliencia, de mayo de 2021, de la Secretaria de Estado de Comunicaciéon del Ministerio de la
Presidencia, Relaciones con la Cortes y Memoria Democrdtica, que se puede descargar en el siguiente
enlace:

a electronica de los documentos firmados en la direccion web: https:/A
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Ref:

Manual de Marca del Plan de Recuperacién, Transformacién y Resiliencia

(https://portalayudas.mineco.gob.es/InfraestructurasDigitales/Descripcion/Documents/Manual de Marca
PRTR.pdf)

La publicidad se basara esencialmente en notas de prensa a publicar en los medios locales (prensa
escrita, TV, radio), la pagina web y las redes sociales del Ayuntamiento.

10.- Datos e indicadores para el seguimiento del servicio.

esta FIRMADO. Mediante el codigo

Tenemos definidos para el cumplimiento del servicio, los siguientes indicadores de servicio:

: * Tiempo de respuesta: Tiempo transcurrido desde que se detecta un incidente en las
g herramientas de monitorizacién de seguridad o es comunicado por un usuario, es analizado y
‘é categorizado, hasta que es notificado a las partes interesadas.
[

. * Tiempo de resolucién: Tiempo medio entre el momento de recepcion de la incidencia hasta su

E andlisis y notificacion.

E + Tiempo de disponibilidad:

[

g o Tiempo de disponibilidad de las herramientas de monitorizacién de servicios. En valor

porcentual.

o Tiempo de disponibilidad de las herramientas de comunicacién de incidentes. En valor
porcentual.

Y los siguientes indicadores de incidentes:

* Incidentes de seguridad.

huelva.es/portalCi

© Num de dias en que se han resuelto el 50% de los incidentes de seguridad.

° Num de dias en que se han resuelto el 90% de los incidentes de seguridad.
o Num de incidentes de seguridad que llevan mas de 4 dias abiertos.
o Num de incidentes de seguridad que llevan mas de 5 dias abiertos.
© Num de incidentes de seguridad que llevan mas de 14 dias abiertos.
* Incidentes de disponibilidad.
o Num de horas en que se han resuelto el 50% de los incidentes de disponibilidad.
o Num de horas en que se han resuelto el 90% de los incidentes de disponibilidad.
© Num de incidentes de disponibilidad que llevan mas de 24 horas abiertos.
© Num de incidentes de disponibilidad que llevan mas de 36 horas abiertos.

o Num de incidentes de disponibilidad que llevan mas de 48 horas abiertos.

a electronica de los documentos firmados en la direccion web: https:/A
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REQUISITOS GENERALES DE SEGURIDAD PARA EL SUMINISTRO DE LICENCIAS DE TIPOLOGIA EDR

(ENDPOINT DETECTION & RESPONSE)

Descripcion de los suministros

El objeto del siguiente anexo es el suministro de las licencias para implantar una solucién de proteccién de
equipo final de usuario (endpoint), frente a amenazas avanzadas de ciberseguridad (solucién EDR y/o XDR,
EndpointDetection and Response), para proteger a 700 usuarios(PCs, portatiles, moviles, etc.) para el
Ayuntamiento de Huelva.

Se define el término ‘endpoint’ como cualquier dispositivo con posibilidad de conexién a la infraestructura
de comunicaciones del Ayuntamiento de Huelva y/o internet.

La solucién debe proporcionar proteccion ante amenazas de ciberseguridad a los PCs, portatiles, dispositivos
moviles, sensores loT, etc., del Ayuntamiento de Huelva.

Sera necesario que la solucion proporcionada sea escalable y pueda ofrecer un soporte 24x7, gestionado en
remoto en caso de resultar necesario.

Como parte del suministro a adquirir, el proveedor proporcionara unos servicios de instalacion avanzada a
través de expertos en ciberseguridad y en la solucién proporcionada, y un completo servicio de garantia en
horario 24x7.

La solucion ofertada debera ser capaz de incluir capacidades de XDR (Extended Detection and Response),
bien sea en el momento de la adjudicacidn del contrato o de forma gradual e iterativa, durante la vigencia
del periodo total de la contratacidn. Por tanto, cada licitador debera especificar qué tipo que capacidades
XDR presenta la solucién propuesta en tiempo de contratacion o a futuro (definidas en el roadmap del
producto).

Se entienden por capacidades XDR la posibilidad de unificar y correlacionar la informacién proveniente de
diferentes tecnologias (agentes en PC y servidores, trafico de red, informacién de dispositivos de terceros
como Firewalls de otros fabricantes, etc.), para facilitar la tarea de prevencién, deteccion y analisis, y
respuesta, evitando tener que desplegar y operar todas esas tecnologias por separado, con el esfuerzo en
tiempo y coste que conlleva. Debera también contar con proteccion antimalware y de amenazas de dia cero
con tecnologia anti exploits, anti hacking, e Inteligencia Artificial.

Por tanto, la inclusion de capacidades XDR, dentro de un proceso de mejora continua, debera permitir
reducir cuantitativamente dos indicadores clave de la solucién EDR, como son:

- el tiempo medio de identificacion de amenazas o MTTD(Mean Time ToDetect) y
- el tiempo medio para la respuesta MTTR(Mean Time ToRespond),

implementando una estrategia que pasaria por:

- Prevenir en primer lugar el mayor niumero de amenazas.

- Todo aquello que no se pueda prevenir (por ser ataques muy avanzados, usando herramientas
legitimas, o por no poder ser muy restrictivo en ciertas politicas de seguridad a nivel de red),
identificarlo y responder rapidamente. Para ello se ha de contar con sistemas de deteccion
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basados en machine learning (Analytics), de datos integrados desde las diferentes fuentes y
correlacion de datos de diversas capas de seguridad

- Automatizar la respuesta mediante procesos optimizados, con autoaprendizaje y con la mayor
capacidad posible de integracion con nuestro entorno, por muy complejo y heterogéneo que

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

sea.

Las licencias a suministrar deben incluir tanto las licencias para el software o agentes instalados en los
equipos de usuario (tanto maquinas clientes, como servidores), como aquellas que resulten necesarias para
la correcta administracion de la solucion y el sistema de digitalizacion del puesto de trabajo del
Ayuntamiento de Huelva.

La solucién proporcionada debe de ser capaz de funcionar de forma compatible con otras soluciones de
seguridad de punto final (plataforma de proteccion de endpoints— EPPs) que ya estén implantadas de forma
previa en el Ayuntamiento de Huelva y, en particular, con las principales soluciones antivirus del mercado.

El Ayuntamiento de Huelva forma parte de la Red Nacional de SOC, por lo tanto, la solucién proporcionada
debera integrarse con las herramientas del CCN-CERT.

El objeto del contrato incluird:

e El suministro e instalacion de todas las licencias necesarias para implantar y gestionar una
solucion EDR y/o XDR multitenant para el Ayuntamiento de Huelva, con un alcance de
proteccion de los dispositivos (endpoints) de 700 usuarios. Las licencias seran validas para
un periodo de 24 meses (2 afos).
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e Servicios de instalacién avanzada asociados a los suministros a adquirir, que garanticen el adecuado
disefio de la solucién, la correcta instalacién, funcionamiento y maxima disponibilidad de los
mismos, y la integracidn con los sistemas de monitorizacion, configuracion de la API para su correcta
comunicacién con las herramientas del CCN y deteccién de seguridad del Ayuntamiento de Huelva

e Garantia durante un plazo de 24 meses (2 afios) desde la fecha de instalacion del
suministro.

huelva.es/portalCi

Descripcidn general de la solucién EDR/XDR:

La solucién estara basada en tecnologia de un Unico fabricante, que permita gestionarse desde una Unica
consola, conviviendo con los actuales sistemas de proteccion instalados en las infraestructuras de puesto de
trabajo y servidor, y sin necesidad de la desinstalacion o cambios de configuracion de dichos sistemas de
proteccion.

La solucion de EDR propuesta debera poder implementarse haciendo uso de diferentes modos de
aprovisionamiento en cuanto a sus consolas, elementos de gestién y de analisis/inteligencia de seguridad, ya
sean estos: on premise, cloud y/o hibrido. El software de agente ha de poder instalarse en ‘endpoints’ del
Ayuntamiento de Huelva, definiéndose estos como cualquier dispositivo informatico conectado a una
red (algunos ejemplos son: equipos de escritorio, portatiles, dispositivos mdviles, tablets, sensores loT, etc.).
Para ello la solucién deberd, por tanto, soportar las tipologias de dispositivos y de sistemas operativos
habituales en el mercado.

irma electronica de los documentos firmados en la direccion web: https:/A

La solucién EDR constara de los siguientes componentes:

e C(Clientes EDR instalables en puntos finales de las entidades:
o Deberan proporcionarse todos los elementos software y de licencias necesarios.
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o Por cuestiones de eficiencia y rendimiento, el agente a instalar debera ser
considerado como un agente ligero con posibilidad de instalacién remota

o El agente debe poder actualizarse sin necesidad de reiniciar el endpoint después de
la actualizacién.

o El agente de punto final opera tanto en el espacio del usuario como en el del nicleo
(kernel); el modo de ntcleo (kernel) resulta necesario para obtener una visibilidad
completa y para eliminar los puntos ciegos.

o El agente de punto final permite facilitar la orquestacién de respuestas ante una amenaza
detectada.

e Servidores y consolas centrales:

o En el caso de que la solucion suministrada permita instalarse componentes “on
premise” en los CPDs del Ayuntamiento de Huelva, esta se realizard, si el
Ayuntamiento de Huelva asi lo decide, en sus entornos virtualizados:

= la infraestructura hardware (computo, almacenamiento, etc.) serd provista
por el Ayuntamiento de Huelva

Objetivos

do

El presente apartado pretende describir los requisitos minimos de seguridad que deben exigirse a un
producto de EDR (EndpointDetection Response) para poder ser considerado apto de cara a su uso en el
Ayuntamiento de Huelva.

ificarDocument

Estos requisitos minimos se establecen conforme a la referencia del CCN-CERT y su definicion de
“Requisitos Fundamentales de Seguridad” exigidos por dicho el CCN para que cualquier producto EDR sea
incluido en el apartado de Productos Cualificados del Catdlogo de Productos de Seguridad de las Tecnologias
de la Informacién y la Comunicacién (CPSTIC).

Estos requisitos representan las capacidades de seguridad minimas que cualquier producto EDR debe
implementar, independientemente del fabricante y la tecnologia, con el fin de proporcionar un nivel
minimo de confianza y considerarse objetivamente cualificado, desde el punto de vista de la seguridad,
para ser empleado en los sistemas de informacion del sector publico para los que sea de aplicacion el
Esquema Nacional de Seguridad (ENS). Estos requisitos aportan mecanismos enfocados a reducir
vulnerabilidades y contrarrestar amenazas, fundamentalmente de cardcter técnico, aunque también pueden
ser de naturaleza fisica o procedimental.

huelva.es/portalCi

Requisitos

A continuacidn, se recogen los requisitos minimos de seguridad agrupados por categorias conforme los
Requisitos estipulados por el CCN-CERT para inclusion en su catalogo.

ALINEAMIENTO CON COMMON CRITERIA:

El estandar CommonCriteria (CC) proporciona un conjunto comun de requisitos funcionales y de
aseguramiento para la evaluacion de los productos TIC (Tecnologias de la Informacién y de las
Comunicaciones).

En el ambito de CC se definen un conjunto de objetivos y requisitos de seguridad, tanto funcionales (SFR,
Security FunctionalRequirements) como de evaluacidon (SAR, Security AssuranceRequirements),
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independientes de la implantacion, que cada producto incluird dentro de su declaracién de seguridad (ST,
Security Target).

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

Los productos dentro de esta familia, deberan disponer de una declaracién de seguridad (ST) certificada con
un nivel de confianza EAL (EvaluationAssurancelevel) EAL2 o superior, que contenga todos los requisitos
(SFR) incluidos en el presente documento y apartado (3 Requisitos).

El nivel de confianza EAL (EvaluationAssurancelevel) con el que deben ser evaluados los requisitos exigidos
para esta familia sera:

e Eldeterminado por el perfil de proteccidn para aquellos SFR incluidos en los perfiles exigidos cuando
los productos se encuentren certificados contra alguno de los perfiles anteriormente descritos.

e EAL2 o superior en el caso en el que el producto no se encuentre certificado contra ningtn perfil.

AUDITORIA:

Estas funcionalidades de seguridad mitigan la amenaza de “Actividad no detectada”, cuando un atacante
consigue acceder, cambiar o modificar la funcionalidad de seguridad de la herramienta sin que esto sea
apreciado por el administrador

do

e AUD.1 El producto debera generar registros de auditoria al comienzo y finalizacién de las funciones
de auditoria y cuando se produzca alguno de los siguientes eventos:

ument

arDe

o Loginy logout de personal autorizado.

o Cambio en las credenciales de usuarios.

o Cambios en la configuracion del producto.

o Eventos relativos a la funcionalidad de EPP/EDR/XDR.

e AUD.2 Los registros de auditoria contendran al menos la siguiente informacion: fecha y hora del
evento, tipo de evento identificado, resultado del evento, usuario que produce el evento (si aplica).

huelva.es/portalCi

e AUD.3 A los registros de auditoria se aplicara la siguiente politica de acceso:
o Lectura: Sélo usuarios autorizados.
o Modificacién: Ningln usuario.

o Borrado: solo Administradores.

CANALES DE COMUNICACION CONFIABLES:

Estas funcionalidades de seguridad mitigan la amenaza de “Ataque a la red”, que es cuando un atacante,
desde dentro o desde fuera de la red, consigue acceder a informacién intercambiada a través de la red entre
el producto y otras entidades autorizadas o modificar sus comunicaciones.

e COM.1 Proteccion de la informacion en transito. El TOE deberd establecer canales seguros cuando
intercambie informacién sensible con entidades autorizadas o entre distintas partes del producto
empleando funciones, algoritmos y protocolos que estén de acuerdo a lo establecido en la guia
CCNSTIC-807 (p.ej.: HTTPS/TLS 1.2, TLS 1.2 o superior, IPSec, etc.).

°
2
5
3
8
T
2
g
g
5
3
B
o}
[=}
<
=
x
o
s
]
4
2
£
g
E
5
3
8
s
o
o
8
8
g
E
i
©
g
g
E
2
E
<
S
S
8
S
=
g
=
<
§
8
P
S
4
3
2
g
&
)
o
o
<
o
<]
8
&
&
a
o
[=}
a
&
@
o
g
=)
9]
3
2
<
3
3
&
&
[y
o
[l
w
o
&
&
&
&
3
8
B
Y
&
0
a
5]
Q
ey
=
E
=
9
iy
=
N
g
S
3
g
3
8
2
&
T
«
s
3
€
e
3
o
]
g
g
§
£
5
3
8
8
3
S
©
b
4
&
£
<
a
5
8
<
g
5
2
4
°
7
w

de verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https:/A

Esta es una copia impresa del documento electronico (Ref: 2619811 PJCKT-GTO8A-D5L3L D54B807061D4EB7D94D9767D9907C64883C6157D) generada con la aplicacion informatica Firmadoc. El documento estd FIRMADO. Mediante el cédigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



DOCUMENTO IDENTIFICADORES

CONTRATACION PPT DILIGENCIADO: PPT SUMINISTRO CENTRO SEGURIDAD -: APROBADO POR DECRETO DE LA CONCEJAL DEL EGA DA DE HACIEN DA Y
CIBERSOC-NEXT
PATRIMONIO DE FECHA 1 DE DICIEMBRE DE 2022
OTROS DATOS FE‘T’;;AS h ido fi d bad ESTADO
o L ocumento ha sido firmado o aprobado por :
Cédigo para validacion: F’_J_CKT-GTOBA-DSL3L 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva Fimado 01/12/2022 13:12 01’25%2?3012
Fecha de emision: 1 de Diciembre de 2022 a las 13:17:30 :
Péagina 26 de 44

HUPAC 031 CONTRAT MEMORIA TECNICA: Anexo al pliego técnico
Requisitos_Generales-Suministro_EDR.V2

FIRMAS ESTADO
OTROS DATOS

1.- Nuevas Tecnologias - Técnico Medio Sistema del Excmo. Ayuntamiento de Huelva
Cédigo para validacion: 0427T-2LW9M-L45D5 Firmado 15/11/2022 13:45 9 4 Fl RMADQ
Fecha de emisién: 16 de Noviembre de 2022 a las 13:57:39  2.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva rimado 1511112022 14:55 16/11/2022 13:57
Pagina 5 de 8 3.- Contratacién - Auxiliar Administrativo del Excmo. Ayuntamiento de Huelva acuse Recibo 16/11/2022 13:57

Ayuntamiento de

HUELVA

T Financiado por

A . la Unién Europea

¥ FUREION PUBICA Plan do Recuperacién, R
Transtormacién y Resllancia NextGenerationEU

IDENTIFICACION Y AUTENTICACION:

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

Estas funcionalidades de seguridad mitigan la amenaza de “Acceso a informacion almacenada”, que es
cuando un atacante podia acceder a informacién sensible almacenada en la plataforma en la que se instala 'y
ejecuta el producto. Podran ser cubiertas por el producto o por su entorno operacional.

e |AU.1 Cada usuario del producto deberd ser autenticado correctamente antes de permitir cualquier
otra accién sobre éste.

INSTALACION Y ACTUALIZACION CONFIABLES:

Estas funcionalidades de seguridad mitigan la amenaza de “Ataque local”, que es cuando un atacante puede
actuar a través de software no privilegiado ejecutado en la misma plataforma de computaciéon donde se
ejecuta el producto. Los atacantes podrian modificar de forma maliciosa los ficheros o comunicaciones que
utiliza el producto.

e INS.1 El producto ofrecerd la posibilidad de consultar la version actual del firmware/software, iniciar
actualizaciones manualmente y comprobar si existen nuevas actualizaciones disponibles.

e INS.2 El producto deberd ofrecer mecanismos, conforme a la criptografia de empleo en el ENS, a
través de hashes o firma digital para autenticar las actualizaciones de firmware/software antes de
instalarlas.

do

ument

arDe

e INS.3 El producto deberd estar empaquetado de forma que, si se elimina, no deje rastro de su

instalacion (excepto por configuraciones y ficheros de salida o auditoria).

e INS.4 El producto no descargara ni modificara su propio codigo binario.

e INS.5 El producto solamente utilizara las bibliotecas de terceras partes declaradas por el fabricante.

CAPACIDAD ANTI-EXPLOTACION:

huelva.es/portalCi

Estas funcionalidades de seguridad mitigan la amenaza de “Ataque local”, que es cuando un atacante puede
actuar a través de software no privilegiado ejecutado en la misma plataforma de computaciéon donde se
ejecuta el producto. Los atacantes podrian modificar de forma maliciosa los ficheros o comunicaciones que
utiliza el producto.

e EXP.1 Capacidades anti-explotacion. El producto se auto-protegera cuando se encuentre en
ejecucion, de tal forma que tenga acceso exclusivo a su zona de memoria asignada.

e EXP.2 El producto esta configurado por defecto con permisos de ficheros que lo protejan de accesos
no autorizados.

PROTECCION DE CREDENCIALES Y DATOS SENSIBLES:

Estas funcionalidades de seguridad mitigan la amenaza de “Acceso a informacidén almacenada”, que es
cuando un atacante puede acceder a informacidn sensible almacenada en la plataforma en la que se instala
y ejecuta el producto. Podran ser cubiertas por el producto o por su entorno operacional. Podran ser
cubiertas por el producto o por su entorno operacional.
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T Financiado por

A . la Unién Europea

¥ FUREION PUBICA Plan do Recuperacién, R
Transtormacién y Resllancia NextGenerationEU

e CRD.1 Almacenamiento de credenciales y datos sensibles. En el caso en que el producto almacene
credenciales y/o datos sensibles, éstos no deberan almacenarse en claro.

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

e CRD.2 En el caso en el que el producto utilice sus propias credenciales de acceso, el producto
obligard al cambio/establecimiento de credenciales cuando el acceso se realice utilizando
credenciales por defecto o el usuario no tenga asignadas credenciales.

e CRD.3 El producto deberd impedir el acceso en claro a los pardmetros de seguridad criticos del
sistema (claves simétricas y claves privadas).

ANTI-VIRUS:

Esta funcionalidad de seguridad mitiga la amenaza de “Malware”, que es cuando un agente dafiino puede
intentar introducir un virus via red o medios removibles que comprometa el sistema.

e MAL.1 En caso de que se detecte contenido malicioso en el espacio de memoria de un proceso, se
debera interrumpir la ejecucion del mismo.

e MAL.2 Una vez detectado un malware basado en fichero, se deberan tomar las acciones
previamente definidas previamente por el administrador (limpiar fichero de virus, poner el fichero
en cuarentena, borrar el fichero).

do

ument

e MAL.3 Una vez detectado un malware, el producto debera mostrar una alerta en el equipo donde se
ha detectado el virus. Se debera mostrar el virus detectado y las acciones tomadas.

arDe

e MAL.4 Una vez detectado un malware, el producto debera alertar al administrador, indicando el
nombre del equipo infectado, el virus/malware detectado, las acciones tomadas por el producto.

e MAL.S5 El producto deberd analizar los procesos activos en el sistema para identificar contenido
malicioso en su espacio de memoria.

® MAL.6 El producto deberd escanear a tiempo real, de forma programada y a demanda para detectar
malware basados en ficheros.

huelva.es/portalCi

e MAL.7 El producto debera escanear de forma programada a la hora y frecuencia definida por el
administrador.

e MAL.8 El producto permitird escanear de forma manual, a peticion de un usuario el equipo donde se
ejecuta.

e MAL.9 El producto deberd crear alertas basadas en reglas sobre la monitorizacion de los registros de
la actividad del sistema. Dicha monitorizacion debera realizarse mediante comparacién de firmas,
patrones o heuristicas.

e MAL.10 El producto deberd monitorizar los ficheros que determine la politica de la organizacién
utilizando funciones de resumen admitidas en la guia CCN-STIC807 Criptologia de empleo en el ENS
(Categoria MEDIA).

e MAL.11 El producto debera bloquear procesos en ejecucion en caso de detectar una posible
violacién en la seguridad.
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e MAL.12 En caso de que el agente se comunique con entidades en la nube (del fabricante o de un
tercero), este Unicamente enviara aquella informacion que haya sido declarada por el fabricante y
no contendrd datos personales. El producto no establecerd conexiones de red no declaradas.

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

REQUISITOS CRIPTOGRAFICOS:

Estas funcionalidades de seguridad mitigan las amenazas de “Ataque a la red”, que es cuando un atacante,
desde dentro o desde fuera de la red, consigue acceder a informacion intercambiada a través de la red entre
el producto y otras entidades autorizadas o modificar sus comunicaciones, y de “Acceso a informacion
almacenada”, que es cuando un atacante puede acceder a informacién sensible almacenada en la
plataforma en la que se instala y ejecuta el producto. Podrén ser cubiertas por el producto o por su entorno
operacional. Podrén ser cubiertas por el producto o por su entorno operacional.

e CIF.1 El TOE permitird exclusivamente el empleo de funciones, algoritmos y protocolos que utilicen
suites de cifrado que estén incluidas entre las autorizadas para Categoria MEDIA del ENS, de acuerdo
a lo establecido en la guia CCN-STIC-807. 57.

e CIF.2 El producto debera impedir el acceso en claro a los parametros de seguridad criticos del
sistema (claves simétricas y claves privadas).

do

En caso de que el producto no implemente la funcionalidad a la que aplica alguno de los requisitos
anteriores (o algunas partes de ellos), y ésta sea proporcionada por el entorno operacional, el fabricante
debera indicarlo en la declaracién de seguridad o justificarlo debidamente.

ificarDocument

En el caso de usarse los EDR para gestion centralizada, los requisitos deberdn aplicarse tanto al Cliente EPP
(Agente) como al Mddulo de Monitorizacién y Control (Gestor Central). Por tanto, el alcance de estos
requisitos deberd incluir ambos: el Cliente EPP (Agente) y el Mddulo de Monitorizacién y Control (Gestor
Central).

Trabajos complementarios de instalacion avanzados

huelva.es/portalCi

Se solicitan trabajos complementarios de instalacién avanzados.

El contrato incluira:

TRABAJOS DE INSTALACION INICIAL AVANZADA

Trabajos que permitan verificar que se cuenta con una instalacion inicial plenamente funcional e integrada
en el Ayuntamiento de Huelva, como los siguientes:

e La instalacion de la soluciéon EDR/XDR en un conjunto de servidores y dispositivos
(endpoints) indicados por el Ayuntamiento de Huelva, que permita verificar su correcto
funcionamiento inicial. Si el Ayuntamiento de Huelva autoriza que parte de la solucidn se
despliegue en la nube, estas tareas incluirdn la correcta configuracion de los componentes
en la nube.

e La correcta integracion con las herramientas de monitorizacion de seguridad del
Ayuntamiento de Huelva (SIEM, etc.). Estos trabajos deberan contar con la verificacion del
Ayuntamiento de Huelva para darse por satisfactoriamente realizados.

TRABAJOS DE INSTALACION

Servicios profesionales relacionados con la instalaciéon y configuracién de la solucién en los dispositivos del
Ayuntamiento de Huelva incluidas en el alcance de la misma. Las tareas a realizar estaran encaminadas al
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correcto despliegue de la solucion en el Ayuntamiento de Huelva y reporte de informacién de seguridad,
pudiendo incluir:

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

e Tareas de disefio, despliegue e integracion de la solucidn contratada en el Ayuntamiento de
Huelva, tareas que comprenden la realizacion de una configuracién personalizada para
optimizar la deteccion de eventos, incluyendo las relativas a la integracién de la solucidn
con las herramientas existentes en la Entidad y aquellas relativas al CCN-CERT

e Ajuste fino (“Fine tuning”) de las herramientas instaladas para su correcta adaptacion al
ciclo actualizado del estado de la seguridad.

e Configuracion y pruebas del adecuado reporte de la informacidén y eventos relevantes
desde el punto de vista de seguridad a los sistemas de monitorizacion de seguridad del
Ayuntamiento de Huelva (SIEM, etc.).

e Transferencia de conocimientos al Ayuntamiento de Huelva relacionada con el proceso de
instalacién y configuracién en la entidad.

CONDICIONES DE EJECUCION DE LOS TRABAJOS

Si la naturaleza de los trabajos lo requiere, éstos tendran que ser realizados en las instalaciones del
Ayuntamiento de Huelva.

do

Las actuaciones realizadas deben asegurar la no interrupcion del servicio operativo, por lo que las
intervenciones se realizaran en las fechas y horarios autorizados, lo que podria incluir fines de semana y
festivos.

ificarDocument

El adjudicatario asignard un gestor técnico que ejerza de responsable del contrato por parte del
adjudicatario y de interlocutor con la administracion.

Adicionalmente, el adjudicatario asignara al Ayuntamiento de Huelva uno o varios analistas de seguridad en
exclusividad en horario 24x7. El analista, se encargard de preparar informes personalizados, investigaciones
avanzadas y analizar situaciones y contexto de amenazas encontradas en el entorno.

huelva.es/portalCi

ENTREGABLES

El adjudicatario debera proporcionar, al menos, los siguientes entregables en el ambito de la instalacion
avanzada, que deberdn ser validados por el Ayuntamiento de Huelva para su aceptacion:
e Elaboracion de un Plan de Trabajo detallado.

e Documentacion de analisis y disefio incluyendo esquemas de la arquitectura ldgica y fisica.
e Documentacion de instalacidn, parametrizacion y configuracion.

e Planes de pruebas realizadas y sus resultados.

e Plan de Contingencia, detallando las actuaciones para llevarlo a cabo.

e Manuales y otro material relacionado con la transferencia de conocimientos.
o Informes de las actuaciones realizadas.

El Plan de Trabajo detallado, que deberd mantenerse actualizado, especificard en cada momento las fases de
instalacion y configuracion de la solucién, que en todo caso estaran sujetas a las condiciones de planificacion
del proyecto indicadas por el ayuntamiento de Huelva.
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REQUISITOS GENERALES DE SEGURIDAD PARA EL SUMINISTRO DE LICENCIAS DE TIPOLOGIA SIEM

(SECURITY INFORMATION AND EVENT MANAGEMENT)

Descripcion de los suministros

El objeto del siguiente anexo es el suministro de las licencias SIEM (SECURITY INFORMATION AND EVENT
MANAGEMENT), herramientas orientadas a recopilar informacion en tiempo real sobre los eventos de
seguridad generados por la red de una organizacion, para procesarla posteriormente con el fin de generar
informes y/o alertas que puedan ayudar a la organizacién en la toma de decisiones en materia de seguridad,
para implantar una solucion para el Ayuntamiento de Huelva.

Los SIEM son productos que se conciben como una plataforma de gestion de la seguridad légica de la red
sobre la que se implantan y se enfocan principalmente en los siguientes aspectos:

e Gestion centralizada de los registros y eventos de seguridad generados por los sistemas.
o ¢ Anadlisis o monitorizacion en tiempo real de los eventos de seguridad de multiples fuentes.
e Utilizacién de sistemas de gestion de bases de datos para consolidar la informacién.

Estos productos suelen estar desarrollados por mddulos, cada uno de ellos con funciones especificas.
Ademds, pueden contar con agentes recopiladores de registros, servidores de almacenamiento con bases de
datos, motores de correlacion de datos para ofrecer informacion relevante, etc.

por

S En este contexto las funciones basicas de seguridad que proporcionan esta familia de productos son las
siguientes:

e Gestion de mdltiples fuentes de datos. Permiten administrar ficheros de registros de eventos
provenientes de diversas fuentes como servidores, bases de datos, aplicaciones, etc., asi como
consolidar dichos datos y preservar su integridad ante modificaciones no autorizadas

e Correlacidon. Cuentan con la capacidad de buscar atributos comunes y/o las relaciones entre los
ficheros de registro de eventos de todas las fuentes. Estos productos ofrecen una variedad de
técnicas de correlacion para integrar diferentes fuentes de datos con el fin de convertir los datos
brutos en informacién de calidad para la organizacion.

e Servicios de alertas. A partir del analisis automatizado de eventos correlacionados, estos productos
son capaces de permitir la programacion de alertas para notificar a los destinatarios problemas o
incidencias de manera inmediata. Una alerta puede ser enviada a una consola o pantalla, o a través
de canales de terceros como el correo electrénico.

e Repositorio de datos sobre eventos de seguridad. Estas soluciones pueden guardar la informacién
registrada sobre eventos de seguridad de los sistemas que se integran con ella, y servir de gran
ayuda a la investigacion forense de incidentes de seguridad.

Sera necesario que la solucion proporcionada sea escalable y pueda ofrecer un soporte 24x7, gestionado en
remoto en caso de resultar necesario.

firma electronica de los documentos firmados en la direccion web: https:/www.huelva.es/portalCi

Como parte del suministro a adquirir, el proveedor proporcionara unos servicios de instalacién avanzada a
través de expertos en ciberseguridad y en la solucién proporcionada, y un completo servicio de garantia en
horario 24x7.
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La solucién proporcionada debe de ser capaz de funcionar de forma compatible con otras soluciones de
seguridad.

El Ayuntamiento de Huelva forma parte de la Red Nacional de SOC, por lo tanto, la solucién proporcionada
debera integrarse con las herramientas del CCN-CERT.

El objeto del contrato incluird:
e El suministro e instalacion de todas las licencias necesarias para implantar y gestionar una

solucién SIEM para el Ayuntamiento de Huelva, con un alcance de proteccién de las
aplicaciones web de 20 sistemas. Las licencias serdn vélidas para un periodo de 24 meses (2
afios).

e Servicios de instalacién avanzada asociados a los suministros a adquirir, que garanticen el adecuado
disefio de la solucién, la correcta instalacién, funcionamiento y maxima disponibilidad de los
mismos, y la integracion con los sistemas de monitorizacion y detecciéon de seguridad de el
Ayuntamiento de Huelva.

e Garantia durante un plazo de 24 meses (2 afios) desde la fecha de instalacion del
suministro.

Objetivos

El presente apartado pretende describir los requisitos minimos de seguridad que deben exigirse a un
producto de SIEM (Security Information and Event Management) para poder ser considerado apto de cara
a su uso en el Ayuntamiento de Huelva.

por

5 Estos requisitos minimos se establecen conforme a la referencia del CCN-CERT y su definicion de
“Requisitos Fundamentales de Seguridad” exigidos por dicho el CCN para que cualquier producto SIEM sea
incluido en el apartado de Productos Cualificados del Catdlogo de Productos de Seguridad de las Tecnologias
de la Informacién y la Comunicacion (CPSTIC).

portalCi

huelva.

Estos requisitos representan las capacidades de seguridad minimas que cualquier producto SIEM debe

implementar, independientemente del fabricante y la tecnologia, con el fin de proporcionar un nivel
minimo de confianza y considerarse objetivamente cualificado, desde el punto de vista de la seguridad,
para ser empleado en los sistemas de informacién del sector publico para los que sea de aplicacion el
Esquema Nacional de Seguridad (ENS) de obligatorio cumplimiento para Categoria MEDIA. Estos requisitos
aportan mecanismos enfocados a reducir vulnerabilidades y contrarrestar amenazas, fundamentalmente de
caracter técnico, aunque también pueden ser de naturaleza fisica o procedimental.

Requisitos
A continuacion, se recogen los requisitos minimos de seguridad agrupados por categorias conforme los
Requisitos estipulados por el CCN-CERT para inclusion en su catalogo.

PERFIL DE PROTECCION COMMON CRITERIA:

e REQ.1 Los productos deberan estar certificados con uno de los siguientes perfiles de proteccion
certificados de acuerdo a la norma Common Criteria:
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FILES DE PROTECCION

Organismo
responsable
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Perfil de proteccion Version Fecha

Collaborative Protection Profile for Network

Devices® 2.2e |27/03/2020| CCDB

Collaborative Protection Profile for Network

21 24/09/2018 CCDB

Devices®

Collaborative Protection Profile for Network 20+

Devices’ Errata |14/03/2018| CCDB
" 20180314

Collaborative Protection Profile for Network

Devices.4 1.0 27/02/2015 CCDB

Perfiles de proteccion Common Criteria — CCN STIC-140 Anexo B.6 pt.4.1

e REQ.2. En caso de que el producto no esté certificado contra ninguno de los perfiles anteriores, debe
disponer de una declaracion de seguridad (Security Target) certificada con un nivel de confianza EAL
(Evaluation Assurance Level) EAL2 o superior. La declaracion de seguridad debe implementar los SFR
(Security Functional Requirements) apropiados para satisfacer, al menos, los Objetivos de Seguridad

S que se recogen en la siguiente tabla:

[AupiToria] El producto deberd guardar un registro de auditoria para los
REGISTRO DE EVENTOS | eventos de seguridad relevantes que ocurran en el sistema.

Para cada evento de auditoria se registrard, al menos, la

por
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] [AupiToRria] siguiente informacion: fecha/hora del evento, tipo de evento,
REGISTRO DE EVENTOS Il sujeto identificado (si aplica) y resultado del evento (éxito o
fracaso).
[Auprroria] El producto deberd proteger los registros de auditoria
LECTURA DE REGISTROS almacenados de accesos de lectura no autorizados.
[Auprmoria] El producto deberd proteger los registros de auditoria
MODIFICACION DE REGISTROS almacenados de modificaciones y borrados no autorizados.
El producto deberd disponer de mecanismos apropiados para
[AubiToRiA] prevenir la pérdida de registros de auditoria, en el caso de que
PREVENCION DE PERDIDA DE DATOs | €| espacio para almacenamiento de los registros alcance su
limite.

En caso de que el produzco tenga la capacidad de transmitir

[AupiToRia] los registros de auditoria a otro dispositivo o servidor externo,
TRANSMISION SEGURA DE ReaisTRos | deberd emplear un protocolo seguro para la transmision (por
ejemplo, TLS 1.2 o superior o IPsec).

PJ ESC77F40202565273F767C73C!

El producto debe identificar de forma Unica a los usuarios, y

firma electronica de los documentos firmados en la direccion web: https:/www.huelva.es/portalCi

[ConTrOL DE AccEso] 5 .7 3
autenticarlos antes de permitirles acceso las funciones y datos
IDENTIFICACION Y AUTENTICACION
del producto.
[GESTION DE LA SEGURIDAD)] El producto debe prqporc;onar un conjunto de funciones de
gestion que permitan el control adecuado de sus
FUNCIONES i
caracteristicas y datos.
|GESTION DE LA SEGURIDAD] El.;{roqucto debe garantizar que‘solo los usuarios con los
privilegios adecuados puedan ejercer el control de sus
FmasIOn funciones y datos.
El pr roporcionar una fuen iempo fiabl
[SELLADO DE TiEmPa)] producto debe proporcionar una fuente de tiempo fiable

para los registros de auditoria.

Objetivos de Seguridad — CCN STIC-140 Anexo B.6 pt.4.1
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* REQ.3 El producto no almacenara ninguna credencial en claro en memoria no volatil.

e REQ.4 El producto deberd impedir el acceso en claro a los parametros de seguridad criticos del

sistema (claves simétricas y claves privadas).

e REQ.5 En caso de que el producto utilice algoritmos y funciones criptograficas, debe soportar el uso
de aquellas aceptadas para nivel Medio del ENS seguln la guia CCN-STIC-807 con las longitudes de
clave requeridas, asi como proporcionar capacidades de configuracion que permitan obligar al uso
de estos algoritmos exclusivamente.

CANALES CONFIABLES:
e REQ.6 El producto utilizara protocolos seguros (IPSec, TLS 1.2 o superior, etc.) para el

establecimiento de canales confiables para el intercambio de informacion con otras entidades Tl
autorizadas, la administracion remota o los usuarios remotos.

2 e REQ.7 El producto deberd ser capaz de recibir, identificar e interpretar eventos procedentes de
multiples fuentes. Debe soportar, al menos, los protocolos: Syslog y SNMP (Simple Network
Management Protocol). También debe ser suficientemente configurable para interpretar y
normalizar informacidn procedente de aplicaciones o herramientas propietarias.

¢ REQ. 8 Para la funcionalidad de analisis y correlacion de eventos, el producto facilitara la creacién de

por

alarmas o notificaciones en el caso de detectar potenciales riesgos para la seguridad.

e REQ. 9 Para la funcionalidad de andlisis de eventos, el producto debera ser capaz de analizar los
datos recolectados en funcion de reglas definidas, para identificar usos indebidos o actividades

portalCi

maliciosas, registrando el resultado de los andlisis.

huelva.
.

REQ.10 Para la funcionalidad de analisis de eventos y correlacion, el producto debe proteger los

eventos almacenados de accesos, modificaciones y borrados no autorizados, asi como prevenir la
pérdida de eventos por el llenado del espacio de almacenamiento.

e REQ.11 Para su integracion en la Red Nacional de SOC, solucién dispondra de una API para la
federacion con el CCN, con el fin de poder monitorizar las alertas de seguridad de peligrosidad
Alta, Muy Alta y Critica, segun la norma CCN-STIC 817 de Gestion de Incidentes.

Trabajos complementarios de instalacion avanzados

Se solicitan trabajos complementarios de instalacién avanzados.

El contrato incluira:

TRABAJOS DE INSTALACION INICIAL AVANZADA

Trabajos que permitan verificar que se cuenta con una instalacion inicial plenamente funcional e integrada
en el Ayuntamiento de Huelva, como los siguientes:

e La instalacion de la solucion SIEM en un conjunto de servidores indicados por el

Ayuntamiento de Huelva, que permita verificar su correcto funcionamiento inicial. Si el
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Ayuntamiento de Huelva autoriza que parte de la solucion se despliegue en la nube, estas
tareas incluiran la correcta configuracion de los componentes en la nube.

e la correcta integracion con las herramientas de monitorizacion de seguridad del
Ayuntamiento de Huelva (EDR, SIEM, etc.), en la forma que especifique el Ayuntamiento de
Huelva. Estos trabajos deberdn contar con la verificacion de el Ayuntamiento de Huelva
para darse por satisfactoriamente realizados.

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

TRABAJOS DE INSTALACION

Servicios profesionales relacionados con la instalacién y configuracion de la solucién en los dispositivos de el
Ayuntamiento de Huelva incluidas en el alcance de la misma. Las tareas a realizar estaran encaminadas al
correcto despliegue de la solucion en el Ayuntamiento de Huelva y reporte de informacion de seguridad,
pudiendo incluir:

e Tareas de disefio, despliegue e integracidn de la solucidn contratada en el Ayuntamiento de
Huelva, tareas que comprenden la realizacion de una configuracién personalizada para
optimizar la deteccion de eventos.

e Ajuste fino (“Fine tuning”) de las herramientas instaladas para su correcta adaptacion al
ciclo actualizado del estado de la seguridad.

e Configuracion y pruebas del adecuado reporte de la informacidén y eventos relevantes

g desde el punto de vista de seguridad a los sistemas de monitorizacion de seguridad de el
Ayuntamiento de Huelva (SIEM, etc.).

e Transferencia de conocimientos a el Ayuntamiento de Huelva relacionada con el proceso de
instalacion y configuracion en la entidad.

por

CONDICIONES DE EJECUCION DE LOS TRABAJOS

Si la naturaleza de los trabajos lo requiere, éstos tendran que ser realizados en las instalaciones de el
Ayuntamiento de Huelva.

portalCi

huelva.

Las actuaciones realizadas deben asegurar la no interrupcion del servicio operativo, por lo que las
intervenciones se realizardn en las fechas y horarios autorizados, lo que podria incluir fines de semana y
festivos.

El adjudicatario asignard un gestor técnico que ejerza de responsable del contrato por parte del
adjudicatario y de interlocutor con la administracién.

Adicionalmente, el adjudicatario asignara a el Ayuntamiento de Huelva uno o varios analistas de seguridad
en exclusividad en horario 24x7. El analista, se encargard de preparar informes personalizados,
investigaciones avanzadas y analizar situaciones y contexto de amenazas encontradas en el entorno.

ENTREGABLES

El adjudicatario debera proporcionar, al menos, los siguientes entregables en el ambito de la instalacion
avanzada, que deberdn ser validados por la el Ayuntamiento de Huelva para su aceptacion:
e Elaboracién de un Plan de Trabajo detallado.

e Documentacion de andlisis y disefio incluyendo esquemas de la arquitectura ldgica y fisica.
e Documentacidn de instalacién, parametrizacion y configuracion.

e Planes de pruebas realizadas y sus resultados.

e Plan de Contingencia, detallando las actuaciones para llevarlo a cabo.
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e Manuales y otro material relacionado con la transferencia de conocimientos.
e Informes de las actuaciones realizadas.

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

El Plan de Trabajo detallado, que deberd mantenerse actualizado, especificard en cada momento las fases de
instalacion y configuracion de la solucidn, que en todo caso estaran sujetas a las condiciones de planificacion
del proyecto indicadas por el Ayuntamiento de Huelva.

por

portalCi

huelva.
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REQUISITOS GENERALES DE SEGURIDAD PARA EL SUMINISTRO DE LICENCIAS DE TIPOLOGIA WAF (WEB

APPLICATION FIREWALL)

Descripcion de los suministros

El objeto del siguiente anexo es el suministro de las licencias WAF (Web Application Firewall) o Firewalls de
Aplicaciones Web que analizan y filtran el tréfico dirigido a aplicaciones web especificas, para implantar
una solucion para el Ayuntamiento de Huelva.

Los WAF son, por lo tanto, un tipo especializado de cortafuegos o firewall que se instalan por delante de
los servidores web, para proteger las aplicaciones web contra ataques internos y externos. Analizan el
tréfico bidireccional HTTP/HTTPS para detectar y bloquear el trafico dafiino. Son capaces de detectar
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ataques como inyecciéon SQL, cross-site scripting (XSS), ataques automatizados (bots), DoS a nivel de
aplicacidn, etc.
o Los WAF emplean diferentes técnicas de proteccion: basadas en firmas (signature-based), modelos de
H seguridad positiva/negativa, deteccién de anomalias, etc.
H
. Ademas de monitorizar y controlar el acceso a las aplicaciones web, los WAF también recolectan logs
f destinados a cumplimiento de normativas (Compliance), auditoria y analisis
E
i Sera necesario que la solucion proporcionada sea escalable y pueda ofrecer un soporte 24x7, gestionado en

remoto en caso de resultar necesario.

Como parte del suministro a adquirir, el proveedor proporcionara unos servicios de instalaciéon avanzada a
través de expertos en ciberseguridad y en la solucién proporcionada, y un completo servicio de garantia en
horario 24x7.

La solucién proporcionada debe de ser capaz de funcionar de forma compatible con otras soluciones de
seguridad que ya estén implantadas de forma previa en el Ayuntamiento de Huelva.

huelva.es/portalCi

El Ayuntamiento de Huelva forma parte de la Red Nacional de SOC, por lo tanto, la solucién proporcionada
debera integrarse con las herramientas del CCN-CERT.

El objeto del contrato incluira:

e El suministro e instalacion de todas las licencias necesarias para implantar y gestionar una
soluciéon WAF para el Ayuntamiento de Huelva, con un alcance de proteccion de las
aplicaciones web de 50 sistemas. Las licencias serdn validas para un periodo de 24 meses (2
afos).

e Servicios de instalacién avanzada asociados a los suministros a adquirir, que garanticen el adecuado
disefio de la solucién, la correcta instalacién, funcionamiento y maxima disponibilidad de los
mismos, y la integracién con los sistemas de monitorizacion y deteccion de seguridad del
Ayuntamiento de Huelva.

e Garantia durante un plazo de 24 meses (2 afios) desde la fecha de instalacion del
suministro.

Esta es una copia impresa del documento electronico (Ref: 2585445 HSRIT-BSGFY-SYNG2 EOB41D0C6DODCI8A6CF3A7826B34187C37C2F66A) generada con la
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Objetivos

El presente apartado pretende describir los requisitos minimos de seguridad que deben exigirse a un
producto de WAF (Web Application Firewall) para poder ser considerado apto de cara a su uso en el
Ayuntamiento de Huelva.

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

Estos requisitos minimos se establecen conforme a la referencia del CCN-CERT y su definicion de
“Requisitos Fundamentales de Seguridad” exigidos por dicho el CCN para que cualquier producto WAF sea
incluido en el apartado de Productos Cualificados del Catdlogo de Productos de Seguridad de las Tecnologias
de la Informacién y la Comunicacién (CPSTIC).

Estos requisitos representan las capacidades de seguridad minimas que cualquier producto WAFdebe
implementar, independientemente del fabricante y la tecnologia, con el fin de proporcionar un nivel
minimo de confianza y considerarse objetivamente cualificado, desde el punto de vista de la seguridad,
para ser empleado en los sistemas de informacion del sector publico para los que sea de aplicacion el
Esquema Nacional de Seguridad (ENS). Estos requisitos aportan mecanismos enfocados a reducir
vulnerabilidades y contrarrestar amenazas, fundamentalmente de caracter técnico, aunque también pueden
ser de naturaleza fisica o procedimental.
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Requisitos

A continuacion, se recogen los requisitos minimos de seguridad agrupados por categorias conforme los
Requisitos estipulados por el CCN-CERT para inclusién en su catalogo.

ificarDocument

ALINEAMIENTO CON COMMON CRITERIA:

El estandar Common Criteria (CC) proporciona un conjunto comun de requisitos funcionales y de
aseguramiento para la evaluacién de los productos TIC (Tecnologias de la Informaciéon y de las

Comunicaciones).

En el ambito de CC se definen un conjunto de objetivos y requisitos de seguridad, tanto funcionales (SFR,
Security Functional Requirements) como de evaluacion (SAR, Security Assurance Requirements),
independientes de la implantacion, que cada producto incluira dentro de su declaracién de seguridad (ST,
Security Target).

huelva.es/portalCi

Los productos dentro de esta familia, deberan disponer de una declaracion de seguridad (ST) certificada con
un nivel de confianza EAL (Evaluation Assurance Level) EAL2 o superior, que contenga todos los requisitos
(SFR) incluidos en el presente documento y apartado (3 Requisitos).

El nivel de confianza EAL (Evaluation Assurance Level) con el que deben ser evaluados los requisitos exigidos
para esta familia sera:

e Eldeterminado por el perfil de proteccidn para aquellos SFR incluidos en los perfiles exigidos cuando
los productos se encuentren certificados contra alguno de los perfiles anteriormente descritos.
e EAL2 o superior en el caso en el que el producto no se encuentre certificado contra ningtn perfil.

ADMINISTRACION CONFIABLE

Estas funcionalidades de seguridad mitigan la amenaza (A.SEG). Podran ser cubiertas por el producto o por
su entorno operacional.

e ADM.1 El producto debe definir, al menos, el rol de administrador y ser capaz de asociar
usuarios a roles.

Esta es una copia impresa del documento electronico (Ref: 2585445 HSRIT-BSGFY-SYNG2 EOB41D0C6DODCI8A6CF3A7826B34187C37C2F66A) generada con la
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sttt
e ADM.2 El producto debe ser capaz de realizar la gestion de las siguientes funcionalidades:
o Administracién del producto de forma local y remota.
o Configuracién del tiempo de terminacién de sesion o bloqueo al detectar inactividad.
o Otros parametros de configuracion del producto.
e ADM.3 El producto debera asegurar que solamente un usuario con permisos de

administrador sera capaz de realizar las funciones anteriormente descritas (ADM.2).

IDENTIFICACION Y AUTENTICACION

Estas funcionalidades de seguridad mitigan la amenaza (A.REST, A.SEG). Podrén ser cubiertas por el producto
0 por su entorno operacional.

e |AU.1 El producto deberd identificar y autenticar a cada usuario antes de otorgar acceso.
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e 1AU.2. El producto deberd implementar mecanismos que impidan ataques de autenticacion

por fuerza bruta.
= e 1AU.3. El producto debera proteger de lectura y modificaciéon no autorizada las credenciales
§ de autenticacion.
E e 1AU.4. El producto debera disponer de la capacidad de gestion de las contrasefias:
E o La contrasefia debe poder configurarse con una longitud minima o igual a 12
5 caracteres.
[“ o La contrasefia debe ser capaz de componerse por letras minusculas, letras

mayusculas, nimeros y caracteres especiales [“I”, “@”, “#”, “S”,“%", “N", “&”, “*”,
(e
f

e |AU.5 El producto debe bloquear o cerrar la sesion de un usuario después de un

determinado periodo de tiempo de inactividad.
AUDITORIA

Estas funcionalidades de seguridad mitigan la amenaza (A.NODET).

huelva.es/portalCi

e AUD.1 El producto debera generar informacién de auditoria al comienzo y finalizacién de las
funciones de auditoria y cuando se produzca alguno de los siguientes eventos:
o Loginy logout de personal autorizado.
o Cambio en las credenciales de usuarios.
o Cambios en la configuracion del producto.
o Eventos relativos a la funcionalidad del producto.
e AUD.2 Los registros de auditoria contendran al menos la siguiente informacion: fecha y hora
del evento, tipo de evento identificado, resultado del evento, usuario que produce el evento
(si aplica).
e AUD.3 A los registros de auditoria se aplicara la siguiente politica de acceso: a) Lectura:
usuarios autorizados. b) Modificacidn: ningtin usuario. c) Borrado: administradores.

a electronica de los documentos firmados en la direccion web: https:/A

e AUD.4 Si se trata de un producto appliance, debe ser capaz de almacenar la informacion de

auditoria generada en si mismo o en una entidad externa.
e AUD.5 Si se trata de un producto appliance, este debe ser capaz de eliminar o sobrescribir
registros de auditoria anteriores cuando el espacio de almacenamiento esté lleno.

CANAL SEGURO

Esta es una copia impresa del documento electronico (Ref: 2585445 HSRIT-BSGFY-SYNG2 EOB41D0C6DODCI8A6CF3A7826B34187C37C2F66A) generada con la

de verificacién puede comprobar la validez de
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Estas funcionalidades de seguridad mitigan la amenaza (A.RED).

e COM.1 El TOE deberd establecer canales seguros (HTTPS/TLS 1.2, TLS 1.2 o superior, IPSec,
SSHv2, etc.) cuando intercambie informacion sensible con entidades autorizadas, o entre las
distintas partes del producto, empleando funciones, algoritmos y protocolos que estén de
acuerdo a lo establecido en la guia CCN-STIC-807 (p.ej.: HTTPS/TLS 1.2, TLS 1.2 o superior,
IPSec, etc.).

INSTALACION Y ACTUALIZACION CONFIABLES

Estas funcionalidades de seguridad mitigan la amenaza (A.LOCAL, A.SEG).

ACT.1 El producto ofrecerd la posibilidad de consultar la versién actual del firmware/software, iniciar
actualizaciones manualmente y comprobar si existen nuevas actualizaciones disponibles.
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ACT.2 El producto debera ofrecer mecanismos, conforme a la criptografia de empleo en el ENS, a través de
hashes o firma digital para autenticar las actualizaciones de firmware/software antes de instalarlas.

ACT.3. La actualizacion del firmware/software se permitira inicamente a usuarios con rol de administrador.

Firmadoc. EI

ACT.5 En caso de tratarse de un producto software, este debera estar empaquetado de forma que, si se
elimina, no deje rastro de su instalacién (excepto por configuraciones y ficheros de salida o auditoria).

do

ACT.6 En caso de tratarse de un producto software, este no descargard ni modificard su propio cédigo
binario.

ificarDocument

ACT.7 En caso de tratarse de un producto software, solamente utilizard las bibliotecas de terceras partes
declaradas por el fabricante.

REQUISITOS CRIPTOGRAFICOS

Estas funcionalidades de seguridad mitigan las amenazas (A.RED, A.REST).

e CIF.1 El TOE permitira exclusivamente el empleo de funciones, algoritmos y protocolos

huelva.es/portalCi

criptograficos que estén incluidas entre las autorizadas para Categoria MEDIA del ENS, de

acuerdo a lo establecido en la guia CCN-STIC-807.

e CIF.2 El producto debera impedir el acceso en claro a los pardmetros de seguridad criticos
del sistema (claves simétricas y claves privadas).

e CIF.3 Generador de bits aleatorios. En caso de suministrar un servicio de generacion de bits
aleatorios (RBG1) deterministicos, el producto debera:

o Utilizar Hash_DRBG (any), HMAC_DRBG (any) o CTR_DRBG (AES).

o Usar una semilla de al menos una fuente de entropia que acumule entropia de varias
fuentes o disponer de una fuente de entropia estudiada, con un minimo de bits de
entropia al menos igual a la mayor fortaleza de seguridad de las claves y hashes que
generard, de acuerdo a la ISO/IEC 18031:2011.

e CIF.4 Generacion de claves asimétricas. En caso de generar claves asimétricas, el producto

a electronica de los documentos firmados en la direccion web: https:/A

podrd utilizar los siguientes algoritmos:

o ECC con una longitud de clave de 256 o superior.

o FFC con una longitud de clave de 3072 o superior.
o RSA con una longitud de clave de 3072 o superior.

Esta es una copia impresa del documento electronico (Ref: 2585445 HSRIT-BSGFY-SYNG2 EOB41D0C6DODCI8A6CF3A7826B34187C37C2F66A) generada con la

de verificacién puede comprobar la validez de

[}
©
o
=
S
9
|33
°
]
c
)
=]
o)
=
(o]
[a)
<
=
[
[
o]
?
o
L
c
3]
£
3
o
s}
=l
w
g
<]
]
g
E
i
©
S
T
£
L
=
c
h=]
=]
1
1]
o
©
L]
c
5]
s}
©
°
o
9]
c
[}
o
a
~
%]
~
©
Q
@
@
@
5
©
Q
~
=]
=3
@
[a]
~
©
~
@
a
5
&
[a]
~
@
w
<
a
=
©
o
~
Q
@
@
<
0
o
-
5]
i1
D
Q
<
@
o
=
Q
=
X
8]
=]
o
-
o
@
]
=1
©
«
T
S
Q
=]
c
e
S
<
o
]
=4
o
£
3
5]
<]
©
o
©
©
@
I
a
£
o}
=3
9
o
©
c
E
o
o
g
1]
w

o
©
@
£
g
1)
£
E
3
o
Q
3
k]
3
2
<
£
o
£
=]
2
3
3
°
2
Q
<
£
o
2
@
ol
©
=
[
E}
<
1)
j=N
£
E
=
[
5
c
2
S
3
2
£
Kol
c
5}
0
(=]
o
]
E
7y
L
4
1)
£
E
3
o
3
@
o
(]
©
@
L
c
e
k]
k)
o
@
E
Kol
(]
o
N
(]
k=]
©
2
Kl
3
8
[
s
£
o
8
@
°
o
3
2
c
h=]
S
&
k)
3
>



DOCUMENTO IDENTIFICADORES

CONTRATACION PPT DILIGENCIADO: PPT SUMINISTRO CENTRO SEGURIDAD - A PRO BA DO POR D EC R ETO DE LA CON CEJ AL DEL EGA DA DE HAC IENDA Y
CIBERSOC-NEXT
FIRMAS ESTADO
OTROS PATOS El documento ha sido firmado o aprobado por : FIRMADO
Cédigo para validacion: P_J _CKT-GTOBA-D5L3L 1.- Secretaria General - Secretario del Excmo. Ayuntamiento de Huelva Fimado 01/12/2022 13:12 01/12/2022 13:12
Fecha de emision: 1 de Diciembre de 2022 a las 13:17:30 .
Péagina 40 de 44
DOCUMENTO IDENTIFICADORES
HUPAC 031 CONTRAT MEMORIA TECNICA: Anexo al pliego técnico.
Requisitos_Generales-Suministro_WAF.V2
OTROS DATOS FIRMAS ESTADO
1.- Nuevas Tecnologias - Técnico Medio Sistema del Excmo. Ayuntamiento de Huelva
Cédigo para validacion: HSR9T-BSGFY-SYNG2 Firmado 15/11/2022 13:45 9 v FlRMADQ
Fecha de emisién: 16 de Noviembre de 2022 a las 13:58:06  2.- Nuevas Tecnologias - Jefe de Servicio del Excmo. Ayuntamiento de Huelva rimado 1511112022 14:55 16/11/2022 13:57
Pagina 5 de 9 3.- Contratacién - Auxiliar Administrativo del Excmo. Ayuntamiento de Huelva acuse Recibo 16/11/2022 13:57

Financiado por
R R A la Unién E
4 M THRERRE Plan do Recuperacion, 2 Hnion. Suropea

Transformaclén y Resiliencl
anstormacian y Resiliencia NextGenerationEU Concefalia de Régimen Interior, Recursos Humanos y

Modernizacion Digital. Nuevas Tecnologias.

o CIF.5 Establecimiento de claves. Para el establecimiento de claves, el producto podra utilizar
los siguientes algoritmos:

o Esquemas basados en RSA con una longitud de clave de 3072 o superior.

o Esquemas basados en FFC con una longitud de clave de 3072 o superior.

o Esquemas basados en ECC con una longitud de clave de 256 o superior.

o Esquemas basados en DH grupos 15, 19, 20, 21, 28, 29 o 30.

E e CIF.6 Algoritmos HASH. Las funciones resumen o HASH que utilice el producto deberdn

2 utilizar los algoritmos SHA-22 y SHA-3 de longitud mayor o igual a 256.

% e CIF.7 Firma digital. Para los servicios de verificacion de firma digital, el producto debera

g utilizar uno de los siguientes algoritmos:

E o Digital Signature Algorithm (DSA) con una longitud de clave de 3072 bits o superior.

: o Elliptic Curve Digital Signature Algorithm (ECDSA) con una longitud de clave de 256 o

superior.

u RSA con una longitud de clave de 3072 o superior.

g CIF.8 Cifrado de datos y claves con AES. El producto implementara cifrado de datos

5 de acuerdo con el algoritmo AES los modos CBC, GCM vy longitud de claves 128 bits o
g superior.
; o CIF.9 Autenticacion de mensajes. Para los servicios de autenticacion de mensajes, el
g producto podra utilizar HMAC-SHA-1, HMAC-SHA-256, HMAC-SHA384, HMAC-

SHA512.
o CIF.10 El producto deberd implementar los siguientes métodos de borrado de claves:
= Para memoria volatil, la destrucciéon podra ser realizada utilizando los
siguientes métodos:
e Un patréon de sobrescritura de una pasada utilizando un patrén

pseudoaleatorio generado por el RBG del producto o algun valor que
no contenga ningln parametro de seguridad critico (PSC).
e Destruccion de la referencia a la clave directamente seguida por una

huelva.es/portalCi

K

llamada al “recolector de basura” de la memoria.
= Para memoria no volatil:
e Que emplee un algoritmo de wear-leveling, la destruccion deberd
consistir en alguno de los siguientes métodos:
o Una sola pasada de sobrescritura con un nuevo valor de clave
de la misma longitud u otro valor que no contenga ningtn PSC.
o Borrado de bloque.
e Que no emplee un algoritmo wear-leveling, la destruccion deberd
ejecutarse por:
o Una o mas pasadas de sobrescritura que no contenga ningun
CSP seguidos de una lectura de verificacion.
o Borrado de bloque.

a electronica de los documentos firmados en la direccion web: https:/A

Sila lectura de verificacion de los datos sobrescritos falla, el proceso deberd ser repetido de
nuevo hasta alcanzar un nimero N (N>1) de intentos en el cual se devuelva un error.

Esta es una copia impresa del documento electronico (Ref: 2585445 HSRIT-BSGFY-SYNG2 EOB41D0C6DODCI8A6CF3A7826B34187C37C2F66A) generada con la

de verificacién puede comprobar la validez de
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POLITICA DE SEGURIDAD WAF:

Esta funcionalidad de seguridad mitiga la amenaza (A.EXT).

e WAF.1 El producto debe proporcionar una politica de seguridad WAF para
gobernar el trafico dirigido a las aplicaciones y servicios web que protege. La
politica permitira la configuracion de reglas por parte de los administradores.

e WAF.2 En funcidn de las reglas configuradas, se podran lanzar las acciones
especificadas por el administrador. Dentro de las acciones posibles, se podra
alertar y/o bloquear el tréfico sospechoso.

e WAF.3 El producto permitird la creacion de listas blancas (explicitamente
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autorizadas) y negras (explicitamente denegadas). Estas listas podran basarse

en direcciones IP, protocolo, servicio, etc.
> e WAF.4 El producto debera detectar y protegerse frente a, al menos, los
g siguientes tipos de ataques:
£
<

huelva.es/portalCi
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TOP  TIPOS DE ATAQUES DESCRIPCION

Consiste en el envio a un intérprete, de ciertos datos
maliciosos como parte de un comando o consulta. El tipo de

Inyeccion
a rm’fec"'m ) datos que se suelen utilizar son SQL, NoSQL, OS y LDAP. El
g objetivo es que el intérprete ejecute comandos no deseados
o proporcione informacion sin la autorizacion adecuada.
h -
Debilidad de Un atacante se aprovecha de meca.msmosds au.te.nncaclén y
L control de sesion débiles, en la aplicacion o servicio web. De
A2 Autenticacion .
esta forma, puede comprometer credenciales o tokens de
{Broken sesion para asumir la identidad de usuarios legitimos, de
Authentication) P u 8 "

forma temooral o permanente.

Un atacante se aprovecha de mecanismos débiles de
Exposicion de datos | proteccidn de datos sensibles (en reposo y en transita), en

A3 sensibles las aplicaciones y servicios web. De esta forma, un atacante
(Sensitive Data podria robar estos datos débilmente protegidos, para
Exposure) realizar fraudes con tarjetas de crédito, robo de identidad u

otros delitos

Un atacante puede utilizar entidades externas dentro de
A4 Entidades Externas | documentos XML, para revelar archivos internos, escaneo de
XML (XXE) puertos internos, ejecucion remota de codigo y ataques de
denegacion de servicio.

Debilidad de Control | Un atacante se aprovecha de mecanismos de control de

AS de Acceso acceso débiles en la aplicacion o servicio web. De esta
(Broken Access forma, puede acceder a funcionalidades o datos no
Control) autorizados
Configurocién de ‘Un atacante s? aprovecha de una com.lsuranon F? seguridad
) incompleta o incorrecta en la aplicacidn o servicio web. No
A6 Sequridad incorrecta ) N .
(Securit, solo la configuracién incorrecta de opciones, funciones y
y. parametros, sino la falta de parcheado y actualizacion
Misconfiguration)

regular.

Un atacante se aprovecha de debilidades en aplicaciones o
servicios web, que recogen datos no confiables y los envian
al navegador web sin una validacién previa o codificacion
adecuada. De esta forma, un atacante puede ejecutar
comandos en el navegador de la victima, secuestrar una
sesion, modificar (defacement) los sitios web, o
redireccionar al usuario hacia un sitio malicioso.

A7 Cross-Site Scripting
(x55)

Un atacante se aprovecha de la debilidad de algunas
aplicaciones y servicios web, que aceptan objetos
Deserializacién serializados dafinos, los cuales pueden ser manipulados o
A8 insegura (Insecure | borrados por el atacante, para realizar ataques de repeticion
Deserialization) (replay), inyeccién o escalado de privilegios. En el peor de los
casos, la desacralizacion insegura puede conducir a la
ejecucién remota de cdigo en el servidor.

Un atacante se aprovecha de componentes como librerias,
frameworks, y otros médulos software, que se ejecutan con
los mismos privilegios que la aplicacién. De esta forma, si
alguno de los componentes es vulnerable, el atacante puede

huelva.es/portalCi

Uso de componentes
A9 con vulnerabilidodes

conacides lanzar ataques que provoguen pérdida de datos o tomar el
control del servidor.
Un atacante se aprovecha de wuna insuficiente
Insuficiente monitorizacién de las aplicaciones y servicios web, junto con
A10 monitorizacién y la falta de un mecanismo de respuesta a incidentes
logging adecuado. De esta icrmaf el atacante puede lanzar aFaques
al sistema de forma persistente y mantenida en el tiempo,
saltar a otros sistemas, y manipular, extraer o destruir datos.
A1l Otros atagues Se podrén declarar otro tipo de ataques que sean mitigados

por el producto.

Objetivos de Seguridad — CCN STIC-140 Anexo D.10 pt.4.8

Trabajos complementarios de instalacion avanzados

Se solicitan trabajos complementarios de instalacién avanzados.

El contrato incluira:

TRABAJOS DE INSTALACION INICIAL AVANZADA

Trabajos que permitan verificar que se cuenta con una instalacion inicial plenamente funcional e integrada
en el Ayuntamiento de Huelva, como los siguientes:
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e La instalaciéon de la solucion WAF en un conjunto de servidores indicados por el
Ayuntamiento de Huelva, que permita verificar su correcto funcionamiento inicial. Si el
Ayuntamiento de Huelva autoriza que parte de la solucion se despliegue en la nube, estas
tareas incluiran la correcta configuracion de los componentes en la nube.

e la correcta integracion con las herramientas de monitorizaciéon de seguridad el
Ayuntamiento de Huelva (EDR, SIEM, etc.), en la forma que especifique el Ayuntamiento de
Huelva. Estos trabajos deberdn contar con la verificacion del Ayuntamiento de Huelva para
darse por satisfactoriamente realizados.

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

TRABAJOS DE INSTALACION

Servicios profesionales relacionados con la instalacion y configuracién de la solucién en los dispositivos del
Ayuntamiento de Huelva incluidas en el alcance de la misma. Las tareas a realizar estardn encaminadas al
correcto despliegue de la solucién en el Ayuntamiento de Huelva y reporte de informacion de seguridad,
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pudiendo incluir:

: e Tareas de disefio, despliegue e integracion de la solucién contratada en el Ayuntamiento de
H Huelva, tareas que comprenden la realizacion de una configuracién personalizada para
.g optimizar la deteccion de eventos.

. e Ajuste fino (“Fine tuning”) de las herramientas instaladas para sucorrecta adaptacion al

E ciclo actualizado del estado de la seguridad.

s e Configuracion y pruebas del adecuado reporte de la informacién y eventos relevantes

g desde el punto de vista de seguridad a los sistemas de monitorizacion de seguridad del

Ayuntamiento de Huelva (SIEM, etc.).
e Transferencia de conocimientos a el Ayuntamiento de Huelva relacionada con el proceso
de instalacion y configuracion en la entidad.

CONDICIONES DE EJECUCION DE LOS TRABAJOS

huelva.es/portalCi

Si la naturaleza de los trabajos lo requiere, éstos tendran que ser realizados en las instalaciones del
Ayuntamiento de Huelva.

Las actuaciones realizadas deben asegurar la no interrupcion del servicio operativo, por lo que las
intervenciones se realizaran en las fechas y horarios autorizados, lo que podria incluir fines de semana y
festivos.

El adjudicatario asignard un gestor técnico que ejerza de responsable del contrato por parte del
adjudicatario y de interlocutor con la administracion.

Adicionalmente, el adjudicatario asignara a el Ayuntamiento de Huelva uno o varios analistas de seguridad
en exclusividad en horario 24x7. El analista, se encargard de preparar informes personalizados,
investigaciones avanzadas y analizar situaciones y contexto de amenazas encontradas en el entorno.

ENTREGABLES

El adjudicatario debera proporcionar, al menos, los siguientes entregables en el ambito de la instalacion
avanzada, que deberdn ser validados por el Ayuntamiento de Huelva para su aceptacion:
e Elaboracidn de un Plan de Trabajo detallado.

e Documentacion de analisis y disefio incluyendo esquemas de la arquitectura ldgica y fisica.
e Documentacion de instalacion, parametrizacion y configuracion.
e Planes de pruebas realizadas y sus resultados.
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e Plan de Contingencia, detallando las actuaciones para llevarlo a cabo.

Concefalia de Régimen Interior, Recursos Humanos y
Modernizacién Digital. Nuevas Tecnologias

e Manuales y otro material relacionado con la transferencia de conocimientos.
o Informes de las actuaciones realizadas.

El Plan de Trabajo detallado, que deberda mantenerse actualizado, especificara en cada momento las fases de
instalacion y configuracion de la solucidn, que en todo caso estaran sujetas a las condiciones de planificacion
del proyecto indicadas por el Ayuntamiento de Huelva.

esta FIRMADO. Mediante el codigo

Firmadoc. EI

do

ument

huelva.es/portalCi

Esta es una copia impresa del documento electronico (Ref: 2585445 HSRIT-BSGFY-SYNG2 EOB41D0C6DODCI8A6CF3A7826B34187C37C2F66A) generada con la

de verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https:/A

Esta es una copia impresa del documento electronico (Ref: 2619811 PJCKT-GTO8A-D5L3L D54B807061D4EB7D94D9767D9907C64883C6157D) generada con la aplicacion informatica Firmadoc. El documento estd FIRMADO. Mediante el cédigo de

verificacion puede comprobar la validez de la firma electronica de los documentos firmados en la direccion web: https://www.huelva.es/portalCiudadano/portal/verificarDocumentos.do



	1.- Introducción.
	2.- Línea estratégica.
	2.1.- Identificación del problema.
	2.2.- Objetivos del contrato.
	2.3.- Herramientas a implantar.
	2.3.1.- Herramienta SIEM.
	2.3.2.- Lucia:
	2.3.3.- SAT-INET:
	2.3.4.- Actividades de formación y concienciación en Ciberseguridad

	2.4.- Arquitectura:
	2.4.1.- Servidor general.
	2.4.2.- Servidor Sat-Inet.

	2.5.- Cronograma despliegue SOC.

	3.- Condición especial de ejecución.
	4.- Presupuesto despliegue SOC.
	4.1.- Finalización del contrato y forma de pago.

	5.- Criterios de valoración:
	5.1.- Criterios objetivos (85 puntos).
	5.1.1.- Mejora en precio ofertado (5 puntos).
	5.1.2.- Mejora en prestaciones del servidor dedicado a albergar las aplicaciones: (20 puntos).
	5.1.3.- Número de acciones de formación y concienciación a los empleados municipales por encima de las 20 requeridas en el pliego (10 puntos).
	5.1.4.- Número de acciones de formación y concienciación a los responsables de sistemas de información por encima de las 20 requeridas en el pliego (5 puntos).
	5.1.5.- Elección de Gloria como herramienta SIEM (5 puntos).
	5.1.6.- Extensión de la fase de acompañamiento (40 puntos).

	5.2.- Criterio subjetivo (15 puntos).
	5.2.1.- Uso herramientas CCN-CERT (15 puntos)


	6.- Otra documentación a aportar en la oferta.
	7.- Método de Gestión y equipo técnico.
	7.1.- Equipo de implantación.
	7.2.- Equipo de ejecución.

	8.- Sistema de seguimiento y control.
	8.1.- Modelo de seguimiento
	8.2.- Modelo de notificación e intercambio.

	9.- Medidas de información y Publicidad.
	10.- Datos e indicadores para el seguimiento del servicio.
	Descripción de los suministros
	Objetivos
	Requisitos
	Trabajos complementarios de instalación avanzados
	Descripción de los suministros
	Objetivos
	Requisitos
	Trabajos complementarios de instalación avanzados
	Descripción de los suministros
	Objetivos
	Requisitos
	Trabajos complementarios de instalación avanzados

		2023-03-07T08:49:54+0100
	GONZALEZ GINES ANTONIO JESUS - DNI 75545847R


		2023-03-08T13:43:48+0100
	19888300Q MIGUEL ANGEL JUAN (R: B96863444)


		2023-03-10T09:49:40+0100
	DEL PINO GARCIA EVA - DNI 29789233R


		2023-03-10T11:50:17+0100
	ALBEA CARLINI FELIPE - DNI 28677277A




